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Abstrakt

Prispévek si bere za cil komplexni pohled na bezpecnostniho manaZzera. Charakterizuji
se specificnost, narocnost a souvislosti jeho prace pii prosazovani bezpec¢nosti v instituci.
Diiraz je kladen na persondlni charakteristiky a profesni pfedpoklady pro vykon jeho prace,
ktera je ve své podstaté velmi slozitd a svym zptisobem i nevdécna, se silnymi vlivy na jeho
psychiku. V souladu s praktickymi potfebami autotfi definuji zdkladni osobnostni pozadavky
na roli bezpecnostniho manazera a zamysleji se nad zplsoby a moznostmi jeho vybéru pfi
obsazovani této vyznamné manazerské pozice v instituci, ktera je zde chapana obecné — od IT
prostiedi v komer¢nich ¢i statnich firmach a institucich, az po profesionalni bezpecnostni
organizace.

Abstract

The main aim of the contribution is to provide a detailed review of the role of the safety
manager, and to describe the specific demands of his work when enforcing safety in an
institution. Attention is given both to the personal characteristics and professional
qualifications necessary for performance of his work, which can be complex but also
thankless, and also the psychological influences. From a practical standpoint the authors
define the essential personal characteristics for the position of a safety manager, and consider
ways and options on how to best select a safety manager when filling this important
managerial post in an institution, from the IT environment in businesses and state entities, to
professional security organisations.

Key words: safety manager, personal characteristics, demands, chois, risks, Information
and Communication Technologies.

Uvod
O bezpecnosti se mluvi stale Castéji a na nejruznéjsich forech. Udalosti 11. zati 2001

v USA a srpnové povodné v roce 2002, Gitoky spojované s mezinarodnim terorismem a
posledni valka v Irdku se staly mohutnym impulsem pro rozvoj bezpec¢nosti jako takové.
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Na trhu ICT technologii se objevuji stale novéjsi technologické produkty, jejichz cilem
je ochranit bezpecnost informaci, specializované firmy se pfedhangji v nabidkach svych
sluzeb (analyzy rizik, bezpecnostni audity, rizné penetracni testy, certifikace podle
mezinarodné platnych bezpecnostnich standardi atd.). V urc¢itém slova smyslu se bezpe¢nost
stala pro obchodniky s témito technologiemi zlatym dolem, nékdy 1 zaklinadlem, které
dovoluje i leccos prodat, aby spolecnost (firma, instituce, stat) byly ,,IN“ sou¢asnym
bezpecnostnim trendtim. Dokonce 1 tehdy, kdy spole¢nost ve skutecnosti nepotiebuje, nebo ne
v takové mife, nejnovéjsi technologické produkty. Na téma bezpecnosti se konaji mezindrodni
konference, o IT bezpecnosti se prednasi zejména na technickych vysokych Skolach.

Historie nas ale opakovan¢ tvrdé zkousi a uéi, Zze i ty nejmodernéjsi a nejdrazsi
technologie, pfi nedodrZeni urcitych elementarnich zasad, za jistych okolnosti, nestastnych
soubéhti riznych udalosti nebo neptedpokladanych (,,projekéné nerealnych®) nahod jsou
velice zranitelné a piekonatelné. Nékdy dokonce s minimem usili nebo finanénich ¢i jinych
nakladli, minimalnimi znalostmi nebo zkuSenostmi, mnohdy bez hlubsiho vzdélani, takze
nakonec dochazi nejenom k neofekdvanym a zarovein piekvapivym bezpecnostnim
incidentim, kterym jsme chtéli plivodné¢ zabranit, ale i svym zptsobem ke znehodnoceni
finan¢nich prostfedkti a lidského usili, vloZzenych do bezpecnostnich technologii a s nimi
souvisejicimi opatfenimi. V dusledku je pak zpochybnéna bezpec¢nost jako takova.

Technicky orientovani tviirci bezpecnostnich produkt a sluzeb vidi ¢asto nezbytna
opatieni jen na technické Urovni. Podobnym zplsobem mnohdy piremysli i IT specialisté,
managementy instituci, jejich vlastnici, akcionafi. A to jen v téch piipadech, kdy si aspon
uvédomuji, Ze bezpe€nost by se méla né&jak fesit. Nejlépe ovSem s minimalnimi ndklady a
,,obtézovanim* zaméstnancli nebo majiteli.

Hovofit, ze bezpecnost je zejména a predevsim o lidech, je mozna noSenim diivi do
lesa. Ob&as se vpraxi vyjimeéné setkdme s objasiiovanim pojmu ,sociotechnika'“ a
s opatfenimi, které¢ by ji mély maximalné omezit nebo minimalizovat na pfijatelnou hranici.
Ve spolecnostech, kde je vysoké spolecné povédomi o bezpecnosti, jsou zaméstnanci
prabézné Skoleni, jak rozeznavat ptiznaky ¢i projevy sociotechnickych utokda.

Chceme-li poznat dusledky jevi, musime pochopit jejich pfi¢iny. Zamezime-li vzniku
nebo rozvoji pfi€in negativnich jevli, mame urcitou Sanci je dostat pod kontrolu.

V odborné literatufe se zacinaji stale vice objevovat piib&hy hackerl, ktefi se staly
diky své kriminalnimi ¢innosti slavnymi. Néktefi se vratili na stranu ,,dobra“ a své (mnohdy
jiz ptekonané) zkuSenosti za finan¢ni uplatu ptedavaji tém, kteti jsou ochotni za né zaplatit.

' Sociotechnika je ovliviiovani a presvédéovani lidi s cilem oklamat je tak, aby uvéfili, Ze sociotechnik je osoba
s totoZnosti, kterou ptedstira a kterou si vytvoril pro potieby manipulace. Diky tomu je sociotechnik schopny
vyuzit lidi, se kterymi hovofi, pfipadné dodateéné technologické prostiedky, aby ziskal hledané informace [1]“.
Jinymi slovy sociotechniky jsou specifické metody vyuzivajici ¢loveéka pro piistup k informacim, jez jsem
urCitym zpisobem chranény. Sociotechnické metody nevyuZzivaji primarné technickych prostiedkt k ziskani
informaci, ale velmi 0¢inng, se znalosti prostfedi, psychologie lidi, ovliviiuji druhé. Osoba, jez je pfedmétem
nebo prostredkem utoku, pak nevédomé napomuze utoc¢nikovi obejit technické nebo organizacni obranné
mechanismy.
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V zahranic¢i se objevuji prvni studie, zabyvajici se psychologii Gto¢nikt, vyuzivajicich
ICT prostiedky jako prostiedek nebo cil svych utokti. Téchto studii je ovSem jako Safranu.

Pro¢ zrovna osobnost bezpe¢nostniho manazera je klicova?

Opomijenou oblasti, at’ uz v roving€ teoretického rozpracovani nebo jejiho praktického
prosazovani v bézném Zzivoté¢ spolecnosti, je osobnost bezpe¢nostniho manazera, na kterého je
kladena velmi vysokd zodpovédnost. V pfipadé bezpecnostniho incidentu to je praveé on, kam
smefuje velice intenzivni a ostra kritika nebo v krajnich ptipadech dokonce 1 trestni oznameni
na zanedbani povinnosti podle pfisluSnych paragrafii zdkona.

Zakladni povinnosti bezpecnostniho manazera je jednoduse feceno metodicky
piipravovat a nasledné realizovat (pfesnéji feCeno vytvaret podminky pro realizaci), ¢i
kontrolovat mnozinu bezpe€nostnich opatienich, jejichz cilem je ochrana informacnich ¢i
jinych aktiv spolecnosti v plném souladu s celkovou strategii spole¢nosti v intencich realného,
podnik obklopujicitho svéta, ktery je dnes plny nejriiznéjSich stfeti zajmu, konfliktl;
s vysokou mirou neurcitosti ¢i nestability. Neni podstatné, zda plvodcem tohoto
nepiehledného chaosu je ¢lovek, jim vytvorena technologie, samotnd maticka ptiroda nebo
priroda ovlivnéna necitlivymi ¢i sobeckymi zasahy lidstva.

Role bezpe¢nostniho manazéra je nesmirné narocna, slozitd a svym zpusobem velmi
nevdécnd. Jeho pozice Casto kromé organizace samotnych bezpecnostnich opatieni vyzaduje
profesné fesit 1 antagonistické pozadavky, vyplyvajici z podstaty nebo fungovani instituce,
kde bezpe¢nostni manazér vykondva svou ¢innost.

Podobné jako vedeni problematiky ICT manazery IT (CI0%), tak i vedeni bezpecnosti
IT klade velmi vysoké naroky na osobu bezpecnostniho manazera, a to nejen z pohledu
porozuméni technologiim a systémim, bezpe€nosti jako takové, ale vyzaduje i znalost a
schopnost vnimani obchodnich potieb, stejné¢ jako ekonomickych vazeb a znalost pochopeni
vztahil a primérni motivace akcionait a vlastniki, vrcholového managementu [4].

Bezpecnost musi byt dnes i ekonomicky zdlivodnitelna a pfijatelnd, alesponi
v komer¢nim svété tomu tak je. V intencich stat, ndrodd vstupuji do hry i jina kritéria, nez
jsou penize — ndrodni, (ale taky ekonomicka) samostatnost, politickd, kulturni nebo
nabozenska svébytnost, narodni hrdost, hegemonie, cena ,,existence statu™ a lidského zivota.

Jaké znalosti, dovednosti a zejména charakterové vlastnosti by bezpecnostni manazer
mél mit, aby obstal pfi komplexnim feSeni netrividlnich Gloh a v maximalni mife ochranil
svou instituci pfed vSemi ptipadnymi ztratami? Jaké jeho vlastnosti jsou rozhodujici pro
realizaci bezpecnostnich opatieni? Co je specifické pro praci bezpecnostniho manazera? Co
vSechno miize stat v cesté budovani a udrzovani ptijatelné bezpecnosti pro instituci a jak tyto
prekazky prekondvat? Jak vyhledavat a vybirat bezpec¢nostniho manaZzera? Jaka jsou vyb&rova
nebo srovnévaci kritéria?

Pokusime se proto o stru¢ny pohled na danou problematiku, o urcitd zobecnéni nebo
paralely z piibuznych obort, které mohou, ale nemuseji vzdy fungovat.

2 CIO - Chief Information Officer

67



I kdyZ budeme pomérné casto sméfovat k psychologickému a jinému profilovani
bezpecnostniho manazéra IT, fada zkuSenosti a postieht je obecné platna pro bezpecnostniho
manazera jako takového, ktery se nemusi nutn¢ zabyvat jen bezpe¢nosti IT nebo informaci,
ale napft. 1 bezpecCnosti fyzickou, krizovym managementem apod.

Proto osobu bezpecnostniho manazera v tomto piispévku rovnéz zamérn¢ umistujeme
do prostiedi jeho instituce, kde pracuje. Pod instituci si pak mizeme piedstavit konkrétni
firmu (s Ceskym nebo zahrani¢nim majitelem(y), nadnarodni koncern, bezpecnostni agenturu
nebo statni bezpecnostni sluzbu — policejniho nebo zpravodajského charakteru apod.),
s pihlédnutim k jejich shodnym a i rozdilnym specifikdm. Ve statnich institucich je pojem
bezpe¢nostnitho manazera nahrazovdn funkcemi vnitini inspekce, auditu, organy interniho
defenzivniho zpravodajstvi, utvary pro vnitini zalezitosti atd. I bezpecnostni slozky musi dbat
0 svou vnitini bezpe¢nost, chranit své informace (a jejich zdroje).

Bezpecnostni management v komerénim sektoru je soucasti ,,core businessu“. Pro
zahrani¢ni, nadnarodni podniky to je samoziejmosti, ve stiednich a malych ¢eskych firmach
se tomu teprve uc¢ime. Bezpecnost je v nékterych piipadech vnimana ne zcela komplexné.
Firmy uz vétsinou ,,slySi“ na pojem IT bezpecnost nebo fyzicka bezpecnost, ale ne vzdy si
uvédomuji $ir§i vyznam terminu informacni bezpecnost. Nejednd se jenom o ochranu pied
prilezitosti odcizit na stole zapomenuty dokument prochazejicim navstévnikem nebo zkratové
jednéni nespokojeného vlastniho zaméstnance.

Na zahrani¢nich univerzitach nebo vysokych skolach ekonomického nebo komeréniho
zam&feni (zejména ve Francii® nebo Japonsku) existuji nové, civilni studijni obory tzv.
kompetitivniho zpravodajstvi'. Ve své podstaté se nejedna o nic jiného nez o ofenzivni
zpravodajstvi ¢i klasickou primyslovou $pionaz aplikované do komeréniho svéta. Jen vyklad
(¢asto podpotenych etikou podnikéni) diplomaticky vysvétluje opodstatnéni operativnich
metod vyuzivajicich lidské nebo technické prostfedky pro ziskani nezbytnych informaci,
jejichz cilem je dominance nad konkurentem (odsud mily nazev ,.kompetitivni®, ktery odrazi
Lhravost® a ,,soutézivost™ podnikani). U¢i se zde zaklady sbéru a analyzy informaci, lobovani,
aktivni ovlivilovani a vlivova opatieni atd. Uvédomime-li si drsnou realitu kultu penéz,
pochopime, ze ve skuteCnosti se jednd o razantni, nékdy az nevybiravou cestou za
informacemi (byt potencidlni) konkurence. A neni rovnéz zadnym tajemstvim, Zze
v globalizovaném svété statni zpravodajské instituce (zejména svétovych velmoci) ziskavaji
informace ekonomického nebo védeckotechnického charakteru, aby podpofili nejen obranu
statu, ale zejména aby zajistili jeho ekonomicky rozvoj. Jinymi slovy — mohou pracovat na
objednéavku pro velké privatni instituce nebo komeréni firmy!

I mald firma, kterd se rodi na zdklad¢ néjaké prevratné nebo aspon originalni
myslenky, napadu nebo know-how, musi umét ochranit své informace. Jinymi slovy — na
bezpe¢nostniho manazera v malé instituci jsou kladeny pozadavky na vysoké odborné
znalosti (tedy i na defenzivni zpravodajstvi) a zejména na jeho osobnost ve vSech aspektech.

? Titul z oblasti komeréniho zpravodajstvi lze napfiklad ziskat na Ecole Superieure du Commerce v Dijonu nebo
na Université de Marne-la-Vallée.

* Pro pojem ,.kompetitivni zpravodajstvi“ (competitive intelligence) se rovnéZ pouziva synonymum ofenzivni
podnikatelské (komercni) zpravodajstvi.
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Komplexni bezpecnost méa pak zcela jiny rozmér a tim i naroky na bezpecnostniho
manazera, ktery musi byt schopen danou situaci ufidit.

Specifi¢nost prace bezpe¢nostniho manaZzera

Bezpecnost miizeme velmi zjednoduSené definovat jako neustalou ¢innost, zajisStujici
kontinuitu urcit¢ho klicového procesu. Tim procesem milize byt napt. zachovani existence
statniho zfizeni (bezpe€nost statu), trvalych pifijmi z podnikatelské cinnosti (bezpecnost
firmy, Business Continuity Planning - BCP), pouhého lidského Zivota (bezpe¢nost a ochrana
zdravi — pfi préci, v soukromém Zivot¢).

Cinnost bezpe¢nostniho manaZera je mozné charakterizovat nasledujicimi specifikami,
které zaroven po bezpecnostnim manazerovi vyzaduji specifické védomosti, dovednosti,
zkusenosti a osobni pfedpoklady, které jsou rozhodujici pro uspésné vykonavani jeho role:

Jeho Cinnost je vétSinou zaméstnancl instituce subjektivné vnimana jako nadbytecny,
omezujici nebo kontrolni faktor a tato funkce je malokdy obecné pfijimana zaméstnanci
pozitivné a nepatii zrovna k oblibenym. Bezpecnost se ve své podstaté vzdy zédsadné vynucuje
(nafizeni, ptredpisy, zdkony, technologické restrikce, piistupova prava, provérky, kontroly,
nacviky apod.), obvykle proti dosud obvyklému (vzitému a pohodlnému) zptsobu chovani
zaméstnancl. Pfi nedodrzovani zakladnich zasad pak po upozornéni nasleduji sankce. Na
druhé stran¢ existuje skutecnost, Ze prosazovani bezpecnosti lze realizovat lidsky, inteligentné
a decentné, kulturné. Takto realizovana bezpeCnost byva zpravidla velmi uUspéSna.
Rozhodujici roli pak hraji pravé osobnost bezpecnostniho manazera (a jemu bezprostiedné
organiza¢n¢ nadfizené i podfizené struktury).

Bezpecnost je dnes technologicky velmi slozitd a vyzaduje hluboké odborné znalosti
v mnoha disciplinach. Soucasné¢ musi ale existovat harmonie mezi technologickym,
administrativnim, organiza¢nim a personalnim zptsobem bezpecnostnich feSeni. Bezpecnost
nesmi byt feSena pouze technokratickymi prostfedky, jinak pomérné rychle selhava.
Bezpecnostni manaZer musi byt proto mnohem vice, nez jen zce zaméteny specialista.

Bezpecnost ma profylakticky charakter. VSechna opatfeni se realizuji proto, aby byly
eliminovany potencidlni rizika vyplyvajici z bezpecnostnich analyz nebo auditd, prognoz c¢i
obecnych trendl. Bezpecnost se Casto neobejde bez technologickych feseni, které mohou byt
financné ndkladné. Z pohledu managementu, akcionaii nebo vlastnikii neni vidét zadny
primarni, pfimy ptinos téchto investic. Dobie realizovana bezpec¢nost se vlastné nijak navenek
viditelné a zasadné neprojevuje. Bezpecnostni projekty patii vétSinou k infrastrukturdlnim
projektim (prochazejicimi napfi¢ celou firmou), které se velice tézko ekonomicky
zdivodnuji. Nelze zpravidla stanovit pfesnou navratnost investice (Return On Investment —
ROI nebo s vyuzitim jiné ekonomické metody). Mizeme spiSe argumentovat ochranou jiz
vlozenych investic nebo (informacnich) aktiv instituce. ,,Co se miZe stat, kdyZ neni
realizovano ...7%. , Jak velkd to bude pro spolecnost ztrata, kdyz nebude nékolik dni fungovat
e-mail?* Argumentace bezpecnostniho manazera musi byt ale velmi citlivd a diplomaticka,
musi byt plné respektovan svym okolim a pozivat davéru.

Reseni bezpeénosti musi byt komplexni a systematické. Bezpeénost je tak zranitelna, jak
je zranitelny jeji nejslabsi ¢lanek. Cil (predmét) utoku (nebo jiného bezpecnostniho incidentu)
je zpravidla zndm, lze jej za urCitych predpokladi vytypovat. Existuje vSak velice mnoho
zpisobi, jak utok realizovat. Mira neurcitosti je velmi vysoka. Bezpe€nostni manazer musi
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mit proto velmi dobry piehled o jiz prob&hlych bezpecnostnich incidentech. Neocenitelné jsou
zkuSenosti a znalosti i z organizaci jin¢ho typu, jinych zemich, nez kde je bezpecnostni
manazer pravé zameéstnan. Z pochopitelnych divodi malokterd instituce pifiznavd na
vetejnosti své bezpecnostni incidenty, zpusoby jejich provedeni a dopady. Bezpec¢nostni
manazer kromé znalosti, zkuSenosti a analytickych schopnosti musi byt obdafen i
predvidavosti, profesni intuici a fantazii, kreativitou, aby se dokézal vzit do role potencialniho
utocnika nebo odhalit skryté hrozby (technického, pfirodniho charakteru atd.), které jesté
nebyly nikde realizovany. Kromé Zivotni, profesni zkuSenosti musi existovat i urcita profesni
podeziravost, jejimz cilem je odhalovat slabd mista. Podezieni nesmi ale nikdy sklouznout
k osobnim vypadim proti komukoliv, musi byt respektovdana prezumce neviny. Hypotézy
podezieni je tfeba objektivné, skryté provérovat pied tim, nez vyslovime nahlas na laické
nebo nepovolané vefejnosti jakykoliv nazor!

Bezpecnostni manazer je ve své pozici ¢asto osamocen. Musi dokazat dobfe a efektivné
komunikovat s podfizenymi i nadfizenymi, dodavateli nejriiznéjSich technologii, neustale fesi
konfliktni a citlivé situace. Rada akci probiha s uréitym stupném utajeni. Na bezpeénostniho
manazera je kladena vysoka zodpovédnost a pii tom nemd nékdy dostate¢né prostiedky pro
realizaci bezpecnostnich opattenich v takovém rozsahu, jak vyzaduje situace, teorie nebo jeho
vlastni predstavy, aby dokézal nést zodpovédnost, ktera je na né& vloZena. Mira
zodpovédnosti s ohledem na vysoka rizika nemusi vzdy v instituci odpovidat pravomocim c¢i
prostiedkiim, kterymi bezpe¢nostni manazer disponuje. U bezpe€nostniho manazera se
vyzaduje vysokd mira loajality a spolehlivosti, ml¢enlivosti. Mohou nastat situace, kdy bude
ovliviiovan vrcholovym managementem v rozporu s jeho poslanim. Nejcastéji to je prave
vrcholovy management, ktery pfedstavuje pro instituci vysoké riziko (ztrata, kradez, odcizeni
citlivych informaci), protoze se mnohdy nedokédze nebo ,,z principu®“ nechce ztotoznit
s elementarnimi z4sadami bezpecnosti a nebo je pfimo umysln€¢ obchazi z nejriznéjsich
divodu (pocit moci, vyjimecnosti svého postaveni, nezranitelnosti a nebo 1 v krajnim ptipadée
dokonce prace pro treti stranu ¢i védomé a cilené zneuzivani svého postaveni pro osobni
obohaceni). Pokud to n¢kdo takto chape a v praxi realizuje, bezpecnostni manazer mu stoji
v cesté a zcela automaticky se stava jeho protivnikem. Dokdazat unést tihu nékterych poznatka
a nesd¢lit je n¢jaké tieti strané (véetné svému Zivotnimu partnerovi, rodinnym prislusnikiim,
pratelim) neni v praxi taktéz pro bezpecnostniho manazera trividlni zalezitosti. V nékterych
vyjime¢nych piipadech (stitni bezpe€nostni slozky operativniho charakteru) je po
bezpecnostnich manazerech navic vyzadovano, aby skryvali svou ob¢anskou identitu pied
svymi civilnimi kolegy, prateli ¢i zndmymi a zdroven pouzivali legendu odlisného
zameéstnavatele a profese, aby pfed svou rodinou a okolim zatajili své skutecné zaméstnani.
V takovémto piipad¢ se profesiondlné¢ klame a vyuziva fady prostfedki na podporu tzv.
»kryci legendy*. Na psychiku bezpecnostniho manazera jsou kladeny extremni naroky, aby
dokazal ,,zit dvojim zptisobem®.

Globalizovany svét, prostredi, instituce, ve kterém je realizovana bezpecnost jsou dnes
velmi dynamické, s vysokou mirou neuspofddanosti, neurcitosti, chaosu. S probihajicim
velkym mnozstvim zmén (konkurencnich, strategickych, organiza¢nich, personalnich atd.),
které jsou provazany i negativnimi emocemi zaméstnanci, dochazi k casté pracovni fluktuaci.
Jakéakoliv nestabilita se do bezpecnostnich opatfeni promitd negativné a je nevyhnutelnosti
byt schopen adekvatné a v€as reagovat, optimalné se ptizplisobovat momentalni situaci a
trendiim.

Bezpecnostni manaZer musi byt pfipraven a schopen vykonavat svou ¢innost za kazdych
okolnosti. Mlze se sam stat rovnéz predmétem zajmu nékoho jiného, a proto je vyzadovan
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silny charakter, neuplatnost. Musi mit takové osobnostni charakteristiky, chovani a profesni i
soukromou minulost, aby nebyl nijak zranitelny a ovlivnitelny. Nesmi proto potencidlné
existovat zadné divody, aby mohl byt vydirdn nebo kompromitovan. Musi byt piipraven
odolavat velkému mnozstvi osobnich utokli z nejriznéjsich divodid a rozumné jim celit.
Zéarovenl musi umét nést zodpovédnost za rizika, kterych byva v praxi velké mnozstvi.
Bezpecnostni manazer musi umét pochopit profesiondlni filosofii, Ze bud’ n¢koho nebo néco
provéiuje €1 kontroluje, nebo je sam nékym kontrolovéan. Z tohoto pohledu musi v rozumné
mife dokézat pracovat transparentné vzhledem k nadfazenym kontrolnim institucim.

Nejasnost kompetenci. V praxi nejsou pii praci bezpeCnostniho manazera vzdy jasné
vymezeny jeho kompetence a miize dochazet i1 k profesnim stfetiim uvnitt organizace, které je
nutno citlivé a ucelné tesit. Ne vzdy je totiz jasné vymezena hranice mezi IT bezpecnosti,
fyzickou a obecna bezpeCnosti, a hlavné pak mezi internimi auditni organy, risk
managementem apod. Konflikty mohou vznikat tehdy, jestlize v instituci je na bezpe¢nostni
scéné vice profesiondlnich hracl bez stanovenych pravidel, coz ma negativni dopad na
celkovou bezpecnost. V organizaci pak intern¢ dochdzi k vnitfnim Sarvatkam, na ukor
primdrniho cile zajiSt'ovat bezpecnost.

Kvalifika¢ni potencial aneb pozadavky a naroky na bezpe¢nostniho
manazera

Pro nézorné pochopeni pozadavkl a tedy ndrokdl na bezpecnostniho manazera je
ucelné tento pozadovany kvalifikacni potencial roz¢lenit do urcitych logickych kategorii, tak
jak je znazornéno na Obr. 1. Autofi vychéazeji ze teoretického, zékladniho kvalifika¢niho
potencidlu libovolného pracovnika, ktery dale bude podroben diskusi spojené se
specifi¢nostni nrace beznecnostniho manazera.

specifické zkuSenosti
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(firmé, statu) - specifickymi cili (firmy, statu, ...) V

Obr. 1 Pozadavky a naroky na (bezpecnostniho) manazera.
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Oblast schopnosti

Pii diskusi o praci bezpecnostniho manaZzera se Casto setkadvame s otdzkou, na kolik
procent se jedna o praci manazerskou nebo praci odborného specialisty. V literatuie [11]
muzeme najit pomér 60:40%, tj., ze z 60% prevladd manazerskd ¢innost. Klonime se vSak
k nazoru, ze nelze jednoznacné stanovit zadny takovy pomér, byt nazev bezpeCnostni
manazer nabada k myslence, Zze se jedna predev§im o praci manazerskou (tedy ,,alespont
50%%). Podstatna je spiSe ale skutecnost, jaké je postaveni bezpecnostniho manazera
v instituci, kam je organizacné zaclenén, jaké jsou jeho zodpovédnosti a pravomoci, kolik ma
piimo podfizenych osob vjim vedeném bezpecnostnim ttvaru, jak spolupracuje
s managementem spolecnosti nebo jejimi zaméstnanci. Podle vySe uvedenych riznych
modela organizacniho zaclenéni bezpecnostniho manazera v organiza¢ni struktufe instituce a
podle néplné Cinnosti je zfejmé, Ze se miiZze jednat v krajnich ptipadech o praci tzkého IT
specialisty (model minimalni technologické bezpecnosti), kde se o0 manazerské Cinnosti témet
nedd hovofit az po skuteCné¢ manaZzerskou Ccinnost (model rozsahlé institucionalni
bezpecnosti), kde téméf 100% cinnosti manaZera je orientovdno na spolupraci a koordinaci
mezi nejruznéjsimi odborniky, zaméstnanci, managementem a akcionaii instituce.

V tomto piispévku se nebudeme zabyvat ani analyzou pozadovanych zkuSenosti a
dovednosti, védomosti, které jsou kladeny na bezpecnostniho manazera. 1 zde plati, Ze
pozadavky vyplyvaji ze samotné instituce. V oblasti IT to mizou byt napt. znalosti
nejruznéjsich sitovych protokold, Sifrovacich algoritmti a technologii, firewalla, databazi atd.
Obecné to miize byt ale 1 fyzické zabezpeceni objektd, nejriiznéjs$i postupy pii ochrané
informaci pfed defenzivnim (kompetitivnim) zpravodajstvim, personalni bezpec¢nost atd.

Oblast osobnostnich predpokladi

Osobnost je clovek jako celek po strance duSevni. Osobnost ma vétsi nebo mensi
svéraz. Psychologie osobnosti se proto zaméfuje jednak na rozbor celku, jednak na stanoveni
svérazu.

Zkoumame-li osobnost urcitého ¢loveka, odpovidame na otazku jaky je. Zjistujeme,
co je pro n¢ho po duSevni strance ptriznacné, typické, ¢im se podoba ostatnim a v ¢em je
odlisny. Snazime se zjistit, co umi, o co a jakym zptisobem usiluje.

Pojem osobnost postihuje skutecnost, Ze naSe chovani a prozivani ma ve své
proménlivosti a mnohotvarnosti celostni povahu, jednotny raz. V kazdém okamziku déni v
nas pracuje "ja", do kterého se zaclenuji (integruji) vysledky naseho konani. Osobnost tak
garantuje kontinuitu prozivani v Case.

Pojmem osobnost zdirazilujeme tedy celostni, integrativni povahu duSevniho déni.
Druhym podstatnym znakem je jedinecnost. Osobnost clovéka je vzdy jedine¢nd. Z pohledu
psychologie nemohou existovat dva lidé s identickou osobnosti. Zatimco je znamo, ze se
vyskytuji dvojnici ve smyslu fyzické podobnosti, je po psychické strance shoda duSevnich
parametri vyloucena. Prakticky to znamena, Ze nikdo neuvazuje do detailti shodn¢ jako "ja".
Psychologické chapani jedineCnosti nejlépe piiblizuje znamé tvrzeni, ze kazdy ¢loveék je v
nékterych ohledech:
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stejny jako vSichni ostatni
stejny jako néktefi ostatni a soucasné v nékterych ohledech
jako zadny jiny clovek.
Celostni uspotradani dusevniho déni je v tomto smyslu jedinecné a neopakovatelné.

V psychologii existuje mnoho rtiznych definic osobnosti. Pomoci rizné terminologie
vyjadiuji podstatu pojmu: osobnosti rozumime relativné trvalé uspotadani biologickych,
psychologickych a socidlnich charakteristik do jedine¢ného celku duSevniho déni, ktery kazdy
z nds proziva jako své vlastni "ja".

Pro hodnotitele, vnéjSiho pozorovatele predstavuje naSe osobnost individualni,
jedine¢ny "mix" obvyklych a tfeba i neobvyklych, vzacnych schopnosti a vlastnosti. Tim se
dostavame k otazce, co tvofi osobnost, z ¢eho se osobnost kazdého ¢loveéka sklada. Odborné
feceno jde o problém struktury neboli skladby osobnosti.

Problém struktury osobnosti 1ze pfiblizit ndzorn€ na jednoduchém piikladu. Je znamo,
ze ve stejné situaci se rizni lidé zachovaji riiznym zplisobem. Naptiklad na kritiku
nadfizeného reaguji ncktefi podrazdénym odmitanim vytek, jini obvifuji z chyb druhé
spolupracovniky a dalsi si tfeba odreaguji svilj rozlad na rodinnych ptislusnicich. Tyto rozdily
v pozorovaném chovani lze vysvétlit rozdilnosti jejich osobnosti, tj. rozdily ve struktuie a
dynamice osobnosti.

Abychom mohli postihnout, v ¢em se jednotlivci odlisuji, je nutné rozélenit osobnost
na dil¢i slozky. Rozdily mezi lidmi spocivaji pak v tom, jaké slozky jsou v jejich osobnosti
zastoupeny a soucasné jakou silou ptisobi, tj. jak intenzivné se projevuji. Clenéni osobnosti na
dil¢i slozky a jejich vzajemné vazby tvoti zakladni problematiku struktury osobnosti.

4

Struktura osobnosti odrazi to, co je na daném clovéku po psychické strance stalé, co
ho charakterizuje a to, ¢im se v proménlivych okolnostech vzdy v néjaké miie projevuje. Z
toho plyne, ze na strukturu osobnosti bézné¢ usuzujeme z chovani jedince. Je dilezité
pochopit, Ze z osobnostni struktury se v kazdé situaci miize projevit jen urcita ¢ast s tim, ze
dale je pozorované chovani vyprovokovano situaci.

Vliv situace zname z vlastni zkuSenosti. Kazdy z nds dovede byt pratelsky, ale i
odméteny, neptijemny. Ktery vzorec chovani se projevi, zalezi na aktudlni situaci. Vuci
osob¢, kterou chceme zaujmout a kterou si chceme naklonit, dovedeme byt pifimo libezni. A
naopak, vuc¢i jedinci, kterého nemlzeme vystat a ktery nds obtéZzuje svou pfitomnosti,
vystupujeme odmeéienég, piisn€ a podrazdéné. Tato situacni proménlivost naseho chovéni je
prirozena. Soucasn¢ vsak kazdy z nas ma tendenci ¢i sklon vystupovat v (citové neutralnich)
interakcich s druhymi pro ného pfiznaénym, typickym zplisobem napt. ptatelsky a oteviené ¢i
spiSe rezervovang, zdrzenlivé. Hovoiime o dispozici neboli o vlastnosti, kterd jedince
charakterizuje. Strukturou osobnosti se rozumi relativné stalé charakteristiky osobnosti, které
jsou dispozi¢ni povahy. Struktura osobnosti tvoii individualni zéklad pro chovani a prozivani,
ktery se v zavislosti na situaci aktualizuje.

Pojem struktury osobnosti pfirozené piedpokladd strukturaci dusevniho celku, tj.
¢lenéni jednotné osobnosti na ohraniitelné, relativné samostatné slozky. V psychologii
existuji rizné ndzory na to, jaké slozky vytvaii ve svém souhrnu strukturu osobnosti.
Jednotlivé piistupy se 1i$i zejména poctem a typem vyc€letiovanych slozek.
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Interak¢éni model osobnosti manazZera

Efektivni prace manaZera a dlouhodobé dosahovani
vynikajicich vysledkii zalezi pfedevSim na tiech
zakladnich faktorech, urcujicich vykonnost manaZzera:

situace

Schopnostech a motivaci manaZzera; ehopnogh

Modelovych 1 realnych situacich, ve kterych

pracuje;
Podminkach pro vykon préce.

osobnost

Schopnosti a motivaci — zjiStujeme pii vybéru
manazera pro danou pozici a dale v pribéhu profesni
praxe je neustale rozvijime.

Obr. 2 Interakéni model osobnosti
manazera.

Situace — je nezbytné vytvorit model profese, kde zachycujeme typické pracovni situace
v nichz se pracovnik nejcastéji ocitd, které predstavuji psychickou zatéz. Patii sem ale i ty
neptfedvidané situace, v nichZ se ocitd obcas, jsou nezndmé, a k jejich feSeni je nutna vysoka
kreativita.

Podminky — jsou o firemni Kkultufe, o pravnich, personalnich, bezpecnostnich a
jinych opatienich, o konkrétnich materidlnich a finanénich podminkach v konkrétni
instituci (firmé€). Jejich ovlivhénim lze nepiimo piisobit na motivacni sféru vsSech
pracovniku a tedy i manaZeru.

Zékladni pozadavky na bezpecnostniho manazera (dle Obr. 1) jsou nazorn¢ shrnuty do tii
nasledujicich tabulek podle vyse uvedeného ¢lenéni.

PoZadavky na osobu bezpec¢nostniho manazéra

Charakterové a volni pozadavky na osobnost bezpecnostniho manazera

Reseni problémd ] _ _
Nasazeni a vytrvalost, motivace sebe i
ostatnich

Bezpecnostni manazer projevuje dobré

analytické dovednosti, zdravy usudek a

patficné zvazuje vSechny podstatné okolnosti.
jasné identifikuje ukol;

Predklada feSeni takovym zpusobem, ktery
pfesvédci ostatni o jeho pfijatelnosti.

projevuje jasné chapani problému a s nim vytrva a nepovoli v Usili, setka-li se
souvisejicich otazek; s odporem;
analyzuje problém presné a s patfi¢nym projevuje vysokou uroven motivace,
zdGvodnénim; zaujeti a angazovanosti pfi fesSeni
umi stanovit jadro problému a kligové tkolu Ci problemu;
body; projevuje schopnost motivovat jiné a budit
dokaZe vzit v Gvahu viechny podstatné daveru
informace; dokaze samostatné
ziskavat informace z riznych Zvladani zatéze

informacnich zdroji a nezavisle,

N e T Konstruktivné reaguje na frustraci, je schopen
nezaujaté je umi ovéfovat,
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analyzovat;

je schopen samostatné ziskavat
informace z rdznych informacnich
zdroju a nezavisle, nezaujaté je
dokazat ovéfovat, analyzovat;

umi zdravy usudek;

projevuje dobfe organizovany,
naplanovany a logicky pfistup;

je samostatny pfi feSeni ukoll nebo
problémd;

Rozhodovani

Projevuje  pfedvidavost, ¢ini realisticka
rozhodnuti vychazejici z dostupnych zdroji a
je ochoten je pFevzit odpovédnost za sva
rozhodnuti

¢ini rozhodnuti bez zbyte¢né prodlevy a
jsou jasné formulovany;

opira sva rozhodnuti o dodané informace
a fakta;

prokazuje predvidavost a zvaZuje kratko i
dlouhodobé dusledky svych
rozhodnuti;

stanovuje priority;

Tvorivost

Projevuje inovacni pfistup a originalitu pfi
reagovani na problémy a pruzné posuzuje
prabéh akce.

zachovava si flexibilni pFistup;

iniciuje pouzivani alternativnich postupu;

projevuje ochotu pfijimat nové myslenky,
plany €innosti a rozhodnuti;

projevuje inovacni, originalni &i lateralni
mysleni (vyuzivajici neobvyklych
souvislosti)

vidi otazky a problémy se Sirsi
perspektivy, ma cit pro detail ale
neutapi se v ném;

je vizionarem, dokaze formulovat
strategické vize a cile ve svéfené
oblasti;

pfijmout kritiku, zachovava klid a umi fe3it
nékolik problému najednou.

konstruktivné reaguje na neuspéch nebo
frustraci;

je schopen zvladnout nékolik probléma
najednou;

zUstava klidny, ovlada se a dokaze
chladné uvazovat;

umi se vyhnout pfehnanym reakcim;

zUstava tolerantni v konfliktni situaci,
setka-li se s odporem.

je asertivni;

umi pfijmout konstruktivni kritiku;

efektivné vyuziva Cas

Bezuhonnost

Bezpecnostni manazer ma takovou
dosavadni praxi, ktera je pfikladna a je
nenapadnutelna, nezpochybnitelna z pohledu
jeho davéryhodnosti, spolehlivosti. Neexistuji
zadné predpoklady pro zavislosti,
ovliviiovani, vydirani:

je beztrestny

nepouziva navykové latky (drogy, alkohol
apod.)

neni rizikové zavisly na penézich
(zadluzenost, hazardni hry, ...)

Osobni charisma

je spoleCensky i odborné uznavany nebo
akceptovatelny pro vrcholovy i stfedni
management, pro své bezprostfedni
spolupracovniky.
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Pozadavky na osobu bezpec¢nostniho manazeéra

Predpoklady ve vztahu ke spolupracovnikim

Komunikac¢ni dovednosti

Bezpecnostni manazer je schopen
komunikovat jasné a strucné¢, jak tstné, tak i
pisemné, bere ohled na potieby
prijemce. Pii vybéru musi umét prokazat:
jasné a vystizné vyjadfovani;
vhodné pouzivani slovni zasoby, stylistiky
a gramatiky;
nez zacne mluvit nebo psat, pfemysli;
vyjadfovani je takové, Ze jeho projev je
pIné srozumitelny;
je schopen volit takovou komunikaci,
ktera odpovida typu pfijemce;
dokaze se vyhnout Zargonu a slangu;
dokaze komunikovat ve slozitych
krizovych situacich;

Mezilidské vztahy

Je vnimavy k pfanim a nazortim jinych lidi a
je schopen s nimi spolupracovat. Je taktni a
diplomaticky.

je schopen projevit takt a diplomacii pfi
jednani s jinymi lidmi a pfi feSeni
situaci;

dokaze projevit vnimavost, citlivost a
vstficnost k nazorm a pocitdm jinych
lidi;

zajima se o ucinek svych slov na jiné
osoby;

rozviji pracovni spolupraci s jinymi, i lidmi.
. Umi byt &lenem tymu i jej vést. Je
schopen tymové spoluprace;

vyhyba se pfedsudkiim a dogmatickym
nazorum.

Prezentacni a pedagogické schopnosti

presvédcivé prezentuje myslenky, plany
¢innosti a rozhodnuti;

dokaze prodavat sebe, svij tym,
organizacni celek, fedeny problém;

dokaze vyuzivat nejrdznéjsi technologie
pro svou prezentaci;

dokaze slozité a odborné véci vysvétlovat
jasné, srozumitelné i laikm;

je trpélivy;

ma dobry pisemny projev, dokaze tvofit
jasné, srozumitelné a zavazné
dokumenty

Pozadavky na osobu bezpec¢nostniho manazéra

Predpoklady ve vztahu k instituci

Reprezentace zaméstnavajici instituce a
identifikace se s ni.

Bezpecnostni manazer vytvari celkovy kladny
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dojem a pfiznivy obraz instituce, ztotoziiuje
se s jejim poslanim a zplsoby jejiho
prosazovani.
pUsobi pozitivnim a pfijatelnym dojmem,
a to neustale;
je k instituci loajalni;
zUstava vérny ideim, zasadam, kultufe a
institucionalni etice.

Pozadavky na bezpecnostniho manazera vyplyvaji pfedevSim z poslani instituce a
mohou se zdsadnim zptisobem mezi rozli¢nymi institucemi lisit. Jiné pozadavky (zejména ve
vztahu k instituci) budou v mensi firm¢ vlastnéné ceskym majitelem, v nadndrodni
spolecnosti (kde mulze byt potlacovana jakykoliv vztah k ¢eskému jazyku, kultufe,
nabozenstvi, politické ptisluSnosti apod.), ve statnich bezpecnostnich slozkach (apoliti¢nost,
hajeni Ceskych z4jmi a z4jmi koali¢nich partnert ¢i spojencll), v bezpecnostnich organech
politickych stran (zde naopak je pozadovan pozitivni stav, oddanost k urcité politice apod.).

Problém poznavani osobnosti

Poznavani osobnosti konkrétniho ¢loveka je prubifskym kamenem psychologie. Provéiuje
vztah mezi realitou a jeji psychologickou reflexi. PopiSeme-li osobnost ur¢itého cloveka,
umozni nam to predpovédét v n&jaké mife jeho chovani a prozitky v riiznych situacich. Cim
presnéjsi bude popis osobnosti, tim piesnéjsi bude predikce pravdépodobného chovéni a
prozivani. Prakticka vyuzitelnost poznatkii o osobnosti se koncentruje do dvou vystupti. Jde o
to :

1. porozumét jiz ukoncenému chovani (tj. vysvétlit vnitini pohnutky prekvapivého ¢inu
nebo prifadit urcité chovani jeho pravdépodobnym ptivodciim). U bezpecnostnich
manazeri muze jit napt.o to, objasnit, pro¢ doposud spolehlivy a loajalni manazer se
dopustil hrubého prohfesku ¢i o problém vytipovat, kdo pravdépodobné vézi za
objasnovanym incidentem, kdo byl pravdépodobné jeho inicidtorem a vid¢i osobnosti
a kdo se pouze "svezl".

2. odhadnout ¢i predikovat chovani Clovéka (napt. vybrat nejvhodnéjsiho uchazece pro
manazersky post apod.).

V obou dvou piipadech vychdzime z ivah o osobnosti, z postfehli o tom, jak se nam
posuzovani jednotlivei jevi.

Misto hleddani a objevovani osobnostnich (trvalejSich) vlastnosti a ryst, které
predstavuji vycet obecnych vlastnosti ,,idedlniho* manaZera, povazujeme za funkc¢ni
interak¢ni, dynamicky pristup ke konkrétni osobnosti manaZera. V pozadavcich a
profilech, modelech profese se vymezuji maximalistické, ¢asto neredlni poZadavky
idealniho plnitele, ¢asto saturované nicnerikajicimi vSeobecnymi pojmy jako jsou
spolehlivost, flexibilita, loajalita, Kkreativita (co kdyZ je ,kreativni“ proti ziajmim
instituce, firmy?). Staci, aby z néjakého diivodu manaZzer ztratil motivaci byt loajalni pro
svého zaméstnavatele a v tento okamzik se vSechny jeho plivodné pozitivni vlastnosti a
schopnosti, plivodné¢ pozadované ve vybérovém fizeni, obraceji proti samotnému
zaméstnavateli, kterému ma slouzit. Navic je dobré si uvédomit, ze loajalita a spolehlivost
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neni néco je jednou provzdy dané, neménné, je tieba to péstovat, kultivovat, vytvaret
podminky, posilovat vztah ke instituci. I ten nejloajalnéjsi pracovnik je uplatitelny, je to jen
otazka ceny. Vstupni psychologické vysSetteni, sestavajici se ¢asto z psychologickych metod a
postuptil, vyuzivanych v klinické praxi, poskytuje pouze vstupni orientacni tdaje, informace o
dispozicich, které je nutno prubézné verifikovat, doplnovat, registrovat eventuelni zmény, mit
o nich prehled, hodnotit je — k tomu je urcen forenzné psychologicky audit.

Psychologickym zékladem zminéného pfistupu a zaroveil psychologickym nastrojem
k poznani osobnosti, je identifikace a porozuméni postojim, které jedinec zaujima
v konkrétnich (pracovnich, Fidicich) situacich (zejména v podminkidch zvySené¢ho
psychického zatizeni). Jedna se piedevSim o postoje jedince k ostatnim lidem (vztahové
vyznamnym osobdm a jejich prostiednictvim k referenénim skupindm a celé spole¢nosti),
k vykonavané profesionalni ¢innosti, véetné podminek, v nichZ svoji ¢innost realizuje (a
potazmo k instituci a jejim cilim) a k sobé samému (v nichZ se odrdzi jeho sebepojeti a
sebehodnoceni), k situacim, v nichz se ocita.

V postojich se odrazi kognitivni (poznavaci), emocionalni a konativni pohotovost
jednat urcitym zptisobem. Kognitivni procesy ndm piinaseji poznatky. V emocich prozivame
jejich vyznam. V postojich, které kognitivni a emotivni aspekty psychiky integruji,
zaujimame vuci objektim hodnotici vztahy, tj. pfifazujeme jim urcitou hodnotu, jevi se ndm
v urcité mife Zadouci nebo nezadouci, dobré nebo Spatné.

V kazdém postoji je pritomna anticipace — tj. hodnoceni predpokladan¢ho efektu
ginnosti. Postoj neni jen subjektivnim odrazem skutecnosti. Uzce souvisi se sebepojetim
¢loveéka. Postoj si vytvaiime nejen na zakladé poznani reality, a zdroven odpovida tomu, co je
pro nas zadouci.

Obecné lze fici, Ze postoje determinuji zpisob jedndni, resp. jsou konzistentni se
zpusoby jednani, pokud to situace dovoluje. Postoj tedy zaklada urc¢itou konativni pohotovost,
jejiz realizace v pfislusném jednani vSak zdvisi na situanich podminkéach. V kognitivni
sloZzce postoji, jako nezbytného piedpokladu podani jakéhokoliv vykonu se projevuji
schopnosti a motivace jedince.

PoZadavky na osobu bezpecnostniho manaZera

Pfi vymezovani osobnostnich pfedpokladi nutno vychéazet ze specifik Cinnosti pfi vykonu
funkce bezpecnostniho manazera (pii napliiovani obsahu socialni- profesionalni role
bezpecnostniho manazera) v kazdé konkrétni instituci.

Hlavni ¢innosti, které vykonava bezpecnostni manazer

K zakladnim ¢innostem, které vykonava bezpe¢nostni manazer, patii zejména:

vytvareni koncepce a systému (plany, opatieni) bezpecnostnich opatfeni v instituci;
¢innosti na useku prevence (piedchazeni), zamezovani a odhalovani jevii, ohrozujicich
vnitini a vnéjsi bezpecnost instituce, informacni bezpecnost;
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analyza hrozeb, typovani rizik, rizikovych pozic (soucinnost s personalnim utvarem —
provérky osob na bezpecnostné citlivych pozicich);

kontrolni ¢innost;

Setfeni mimotadnych udalosti (niky informaci, naruSeni systému, materidlni a finan¢ni
Skody atd.);

navrh, realizace adekvatnich a v€asnych, proaktivnich opatient;

Skolici (a osvétova) ¢innost;

Pozadavky na osobu bezpeénostniho manazera:

Co povazujeme za podstatné osobnostni kvality jsou schopnosti a motivacni sféra jedince.
(schopnosti — projevuji se jako kompetence odbornd, socialni — jednat s lidmi, motivovat je,
ukolovat, hodnotit apod. V jeho motivacéni sféfe se odrazi i hodnoty, které¢ jedinec uznava).

W wew

Jako kazdy manazer — téZiStém jeho Cinnosti je prace s informacemi. Projevuje se jako
schopnost ziskavat, zpracovavat, analyzovat, hodnotit, vyuzivat informace, a chranit je.

Oproti jinym manazerskym pozicim — jejichZ ¢innost je také zaloZena na praci s informacemi — to,
co odliSuje bezpecnostniho manazera od ostatnich manazeri je charakter a obsah informaci
s nimiZ pracuje, zpusob jejich ziskavani a zachazeni s nimi, vyuZivani.

Pro praci bezpe¢nostniho manazera jsou vyzadovany kliC¢ové kompetence, které maji nasledujici
strukturu:

Socialni kompetence:
- schopnost tymové prace
- kooperativnost
- schopnost celit konfliktnim situacim
- komunikativnost
Kompetence ve vztahu k vlastni osobé:
- kompetentni zachdzeni se sebou samym, naklddani s vlastni hodnotou
- schopnost reflexe vici sobé samému
- védomé rozvijeni vlastnich hodnot lidského obrazu
- schopnost posuzovat sdm sebe a dale se rozvijet
Kompetence v oblasti metod:
- planovité se zamétfenim na cil uplatiiovat odborné znalosti
- vypracovavat tvofive, neortodoxni feseni
- strukturovat a klasifikovat nové informace
- davat véci do kontextu, poznavat souvislosti
- kriticky pfezkoumavat v zajmu dosazeni inovaci
- zvazovat Sance a rizika

Kompetence sestavaji z riiznych schopnosti a z jejich vzajemného ovlivitovani. Ziskéavaji se
reflexivné. V praxi jsou pozadovany na bezpecnostnim manazerovi predevsim nasledujici

schopnosti:
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Komunikace a kooperace — jako schopnost védomé komunikovat a aktivné, tviir¢im zptisobem
prispivat ve skupinovych procesech.

Reseni problémii a tvoFivost jako schopnost poznavat problémy a odpovidajicim zptisobem je
tvotive fesit

Samostatnost a vykonnost — jako schopnost samostatn¢ planovat, provadét a kontrolovat pritb¢h
praci a jejich vysledky.

Odpovédnost jako schopnost piijmout v pfiméfeném ramci spoluodpovédnost.

Premysleni a uéeni jakoZto schopnost dale rozvijet proces vlastniho u¢eni a mysleni
v souvislostech a systémove.

Argumentace a hodnoceni jakoZto schopnost vécné posuzovat a kriticky hodnotit vlastni,
spolecné i cizi zplsoby prace a vysledky.

Tyto kompetence nestoji vedle sebe izolovang, ale tvofi harmonicky celek.
Jak hledat a vybirat bezpeCnostniho manaZera

Rada vlastnosti bezpecnostniho manazera je obecné shodnd s pozadovanymi
vlastnostmi na vybér excelentniho a v praxi ispé$Sného manazera v jakékoliv jiné lidské
¢innosti.

Americky tydenik Business Week kazdoro¢né vyhodnocuje nejlepsi a nejhors$i manazery
nadnarodnich gigantl. Pfi podrobné analyze rozhodujicich kritérii, které urcuji ,,Zivotnost*
bezpec¢nostniho manazera, tj, jak dlouho se dokaze udrzet ve funkci a vyhovét z4jmim
akcionait, nezklamat jejich ditvéru, uvadi tyto tfi minimalni a hlavni kritéria:

1) vysoky inteligen¢ni a emo¢ni kvocient;
2) vysoka odborna kvalifikace
3) dlouholetd zkuSenost z vykonu manazerskych funkci

Dal8imi rozhodujicimi kritérii podle amerického tydeniku jsou kreativita a schopnost nést

vysoké riziko. Zajimavou skute¢nosti je fakt, ze ani na dalSich ptickéach Zebticku nenalezneme
nikde kritérium poctivosti.

Ctenari jist€¢ ocekavaji, ze pfi vyhledavani a obsazovani postu bezpecnostniho manazera
je tieba dodrzovat velké mnozstvi specifickych zasad. Je vSak ucelné si uvédomit, ze plati
pfedevsim zasady pro dobrou personalni praci s nasledujicimi aspekty:

Bezpecnostniho manazera vybirdme jako kazdého jiného manazera, tj. pfi vybéru dbame
na obvyklé pozadavky na tuto pozici.

Pti vybéru navic bereme v uvahu aspekty, tykajici se specifik jeho bezpecnostni praxe
v nasi instituci (firmg).

Cile, poslani, postaveni instituce ve spolecnosti, ve staté nebo na trhu, kultura nebo
mezilidské vztahy v instituci apod. maji rozhodujici vliv jak na bezpe¢nostni politiku
instituce, tak i na definovani specifickych pozadavki a tedy i vybérovych kritérii pro praci
bezpecnostniho manazera. Tato kritéria mohou byt jedinecna a neopakovatelna, odlisna od
bézné, podobné praxe v jinych institucich.

Velmi zélezi na budoucim organiza¢nim zaclenéni bezpecnostniho manazera do
hierarchické struktury organizace, na pozadavcich na né€j kladenych a kompetencich, které ma
pro jejich realizaci.
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Mimotadnou pozornost je zadouci vénovat motivaci bezpecnostniho manazera.
Nemutzeme hodnotit motivaci jen v okamziku vybéru (nastupu), ale nasledné pribézné po
celou dobu jim zastavané funkce. Musime zajistit takové podminky, aby bezpecnostni
manazer pracoval loajalné ve prospéch instituce a minimalizovali jsme moZnost personalni
fluktuace, ktera je z bezpecnostniho pohledu velmi vysokym rizikem.

I s bezpecnostnim manazerem je nutné neustale pracovat, motivovat jej, davat prostor pro
osobni rozvoj, kariérni rist, uplatnéni, celkovou spokojenost.

V organizaci se doporucuje provadét forenzni audit (viz dale)s cilem nalézt vSechny
rizikové faktory personalniho charakteru.

Musime si rovnéz uvédomit, ze pii vybéru bezpe¢nostniho manazera je tfeba vénovat
dostatek Casu i finan¢nich prostiedki. Pii obsazovani pozice bezpecnostniho manazera v malé
organizaci, kterd se zacina bezpecnosti teprve zabyvat, mize byt alternativnim feSenim piijeti
¢lovéka bez pottebnych bezpecnostnich znalosti a odbornosti (ale pfi naplnéni ostatnich
pozadovanych kritérii) a ndsledné zabezpecit jeho odborné-bezpecnostni rist. Pii obsazovani
pozice bezpecnostniho manazera ve velké instituci musi byt na tuto pozici piijiman jiz
,»hotovy* profesional s odpovidajici praxi. Zde je nutné ji vérohodné vyhodnotit. B€zné se
pouziva ovétovani referenci, ve statni sféfe pak operativni bezpecnostni provérky, které
mohou trvat fadové 1 mésice a které maji obvykle utajovany charakter. Je tedy ziejmé, Ze toto
usili mnoho stoji a musime mit pfedem jasno, jaké bude mit bezpe¢nostni manazer v dané
instituci ukoly.

Forenzné psychologicky audit

K poznavani a odhalovani pfi¢in selhdni lidského faktoru v instituci slouzi tzv.
forenzné psychologicky audit (jako soucast dalSich auditorskych aktivit instituce).

Forenzné psychologicky audit predstavuje postup, pii kterém se pomoci
psychologickych prosttedkll, postupii a metod ziskava piehled o kvalité¢ lidského Cinitele v
instituci, s cilem odhalit existenci faktord a podminek, které zvySuji potencialni ¢i redlné
nebezpeci projevil nepoctivosti ze strany zaméstnanci, vytvari vhodné podminky pro vznik
institucionalni (firemni) kriminality.

Je zaméfen k posouzeni socidlné psychologickych podminek v instituci (ve firmé),

k analyze rizikovych pozic (zejména manazerskych) a osobnosti, tyto pozice zastavajici.

Cilem forenzn€ psychologického auditu je na zakladé¢ posouzeni rizikovosti
konkrétni pracovni pozice, s diirazem na zjisténi zdroji a oblasti forenzné psychologického
zdjmu (kdy vykon profesiondlni role ssebou nese potencidlni moznost - piileZitost
k nepoctivému, neloajalnimu jedndni jejiho realizatora), a souCasné¢ stim posoudit
spolehlivost (loajalitu) pracovnika zastavajiciho tuto pracovni pozici.

Rizikovost konkrétni pracovni pozice predstavuje statickou ¢ast (souvisejici
s funk¢nim zatazenim), spolehlivost pracovnika pii vykonu této pozice pak ¢ast dynamickou,
jejiz smyslem je zachytit zmény v chovani, jednani, postojich, ¢innosti, profesni kariéte,
osobnim zivoté pracovnika za urcité (hodnocené) obdobi.
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Vysledkem forenzné psychologického auditu je soubor psychologicky relevantnich
informaci o faktorech a Cinitelich osobnostniho i situacniho razu, a jejich vlivu na chovani,
jednani, postoje pracovnika. Jejich analyza a syntéza umoziuje vyslovit zavér o mife loajality
(poctivosti) pracovnika vuc¢i instituci, 0 zménach, k nimz ve sledovanym obdobi u pracovnika
doslo (a jejich vlivu na jeho spolehlivost), o pfitomnosti potencidlnich ¢i realnych nebezpeci
selhani, pfip. o moznych pfi¢inadch takového selhani (v pfipadé provadéni auditu ex post).
Zavery forenzné psychologického auditu umoziiuji vedeni instituce piijimat potfebna opatteni
pravniho, organiza¢niho, bezpecnostniho a personalniho razu.

Forenzné psychologicky audit je proto zaméten k postizeni predev§im nésledujicich

skute¢nosti:

1. tykajicich se rizikovosti pracovni pozice

jaky je charakter (klicové charakteristiky) ¢innosti, kterou pracovnik na
konkrétni pracovni pozici vykonava, pracovni rezim (pracovni doba)

zaClenéni zastdvané pracovni pozice v hierarchii instituce

prostiedky, uzivané pracovnikem k vykonu jeho pracovni pozice

které zajmy instituce pii vykonu své profesni role mize pracovnik ohrozit
(materidlni, finan¢ni informacni zdroje), jakym zptisobem a v jakém rozsahu
(problém jeho kompetenci)

jaké kontrolni mechanismy (jejich ¢etnost, hloubka) se ve vztahu k zastavané
pracovni pozici uplatiuji

jaky je charakter (Cetnost, pravidelnost, obsah) kontaktd (v horizontalni i
vertikdlni rovin€, uvnitf instituce a mimo ni), které souvisi s vykonem
zastavané pozice

materidlni, financni a dal$i podminky, souvisejici s vykonem zastavané
pracovni pozice

jaka bezpecnostni a rezimova opatfeni ze strany instituce se vztahuji na
zastavanou pozici (ve vztahu k ochran¢ pracovnika na dané pozici)

2.tykajicich se spolehlivosti pracovnika

jak pracovnika uspokojuje jeho pracovni zafazeni a Cinnost, kterd zného
vyplyva (uplatiiuje své zkusenosti, dovednosti, znalosti)

jak hodnoti kompetence, kterymi s vykonem profesni role disponuje

jak je spokojen s prosttedky a podminkami, které k vykonu své funkce ma k
dispozici

jak je spokojen s finanénim ohodnocenim za vykondvanou praci, jaka je jeho
ptedstava o odpovidajicim hodnoceni

jak je spokojen s materidlnim a technickym zabezpecenim, piipadné dal$imi
firemnimi (zaméstnaneckymi) vyhodami

jaké charakter interpersondlnich vztahli na pracovisti prevladd pii kontaktu
s nadfizenymi, podtizenymi, kolegy

jak hodnoti kontrolni mechanismy v instituci (ve vztahu ke své pracovni
pozici)

jak hodnoti kontakty, do kterych vstupuje pti vykonu své profesni role (dovnitt
instituce, navenek)

jak hodnoti své mimopracovni kontakty a vztahy
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- vjakych interpersondlnich konfliktech se v hodnoceném obdobi pracovnik
ocitnul, s kym, z jakych divoda

- potkaly zaméstnance v hodnoceném obdobi zavazné zmény v pracovnim ¢i
osobnim zivoté (stresujici udalosti)

- jaké cile chce pracovnik dosdhnout v nejbliz§im obdobi (profesni, zivotni)

- co ovliviluje celkovou zivotni spokojenost pracovnika (zejména co snizuje
jeho spokojenost?) aj.
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Summary

Safety is a theme discussed from the point of view of various aspects very often. In the
commercial sphere, it is given into relation to the issues of financing, i.e. it must be
economically worthwhile for the institution (firm, non-profit-making organisation, state
agency and authority). It is not important whether it is a question of general (physical) safety
or the safety of information systems, i.e. “information safety” as such.

At selection, by filling the position of safety manager by a specific person we always take into
account requirements in relation to the abilities of the candidate. We analyse his/her
experience and qualifications, knowledge and general intellectual capabilities, character traits
and will qualities, prerequisites for good relations to colleagues and to the employer. In the
contribution, all these attributes are analysed in detail.
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Effective manager's work and long-term excellent results depend especially on the three basic
factors that determine manager's performance, capabilities and motivation, on model and real
conditions in which the manager works and on the conditions for performing his/her work.

In the contribution basic aspects of searching for and selecting a person for the position of
safety manager are summarised. In the final part attention is paid to the forensic psychological
audit, which is a tool for understanding and identifying causes of human failures in the
institution.

As far as safety is concerned, it is not only the moment of selection of persons for safety-
sensitive positions, but also the capabilities of these persons to be loyal to assigned tasks and
the employer in the course of time that is decisive.

84



