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Abstrakt 
 

Článek obsahuje výsledky rešerše literatury a dokumentů pojednávajících o ochraně 
kritické infrastruktury. Předmětem rešerše bylo 204 zdrojových materiálů. Na základě 
dokumentů EU a sdělení představitelů EU se připravují podklady pro osnovu operačních 
plánů na ochranu kritické infrastruktury. EU se však zajímá jen o kritickou infrastrukturu 
důležitou pro EU, ostatní ponechává na členských státech. Na úrovni EU a vládních úřadů 
členských zemí EU se především řeší definice kritické infrastruktury a právní zajištění 
ochrany kritické infrastruktury. Nejčastěji se v souvislosti s kritickou infrastrukturou zvažují 
teroristické útoky a kybernetická infrastruktura jako oblast jejich cílů. 
 
 
 Abstract 
 

The paper concentrates the results of bibliographic search of literature and documents 
dealing with critical infrastructure and its protection. There were used 204 sources. With 
regard to  the EU documents and the EU announcements  there are prepared the data for 
outline of operating plans for critical infrastructure protection. The EU itself is just interested 
in the critical infrastructure important for the EU, the other it leaves  to Member States. On 
the  EU level and on the Member States Authorities there is above all dealt with the definition 
of the critical infrastructure and with the legal ensuring the critical infrastructure protection. 
In connection with the critical infrastructure protection much often there are considered  the 
terrorist attacks and a cyber infrastructure as a domain of their targets. 
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1. Úvod 
Předmětem rešerše byly dva úseky, a to: 
1. Procesní analýza. Zmapování a popsání metod a principů vhodných pro provedení 

procesní analýzy, pro hledání kritických vazeb mezi jednotlivými prvky kritické 
infrastruktury. 

2. Zmapování přístupů používaných v zemích EU (USA) a ČR při vyhledávání kritických 
míst napříč kritickou infrastrukturou. 

 
 
 

Předložená práce obsahuje vyhodnocení znalostí uvedených v literatuře domácí i 
zahraniční a je zpracována na základě údajů z 204 odborných prací, viz příloha a práce 
(Procházková 2006a). Aby bylo zřejmé k čemu se poznatky vztahují, je použit koncept 
ochrany kritické infrastruktury (Procházková 2006b) sestavený dle odborné literatury a 
zkušeností autorky z praxe.  
 
 
2. Současný stav 

V České republice existují dva téměř nesmiřitelné tábory, které se zabývají ochranou 
kritické infrastruktury, proto je při rešerši především zahraniční literatury hledána odpověď na 
to, který přístup je ve vyspělých zemích více obvyklý nebo za jakých podmínek se jednotlivé 
přístupy používají. První tábor, do kterého patří odborníci z oblasti územního plánování, 
navrhování, projektování, výstavby, provozování, oprav a údržby objektů, infrastruktur a 
technologií, tvrdí, že procesní model pro ochranu funkčnosti kritické infrastruktury je 
procesní model založený na řízení bezpečnosti, který obsahuje všechny lidské činnosti 
v oblasti řízení a opírá se v nich o dosavadní poznání. Druhý tábor, do kterého především 
patří odborníci zabývající se odezvou na mimořádné události, tvrdí, že procesní model pro 
ochranu funkčnosti kritické infrastruktury je procesní model opírající se o robustní výkonné 
složky, které zvládnou vše. 

Na základě filosofických konceptů OSN, IAEA (Mezinárodní agentura pro atomovou 
energii), OECD, OTA (Office for Technology Assessment v USA 1972-1996), EU 
(především koncept a směrnice jak aplikovat v praxi princip předběžné opatrnosti) aj. je 
v závěru ukázáno, že koncept první je účinnější a zaručuje aplikaci současného poznání a 
zkušeností do oblasti zajišťování bezpečnosti a udržitelného rozvoje lidského systému. Je 
strategický, proaktivní a zajišťuje řešení problémů v nadčasovém rozměru. Druhý koncept je 
pouze reaktivní a jeho úkolem je zvládnout momentální problémy. To znamená, že připravuje 
plány odezvy včetně plánů zásahů výkonných složek, které obsahují účinnou reakci na situaci 
a efektivní zvládnutí nastalých problémů.  

Z hlediska zásad teorie řízení druhý způsob obsahující de facto jen organizační opatření se 
dle OTA (Office for Technology Assessment) používá jen tehdy, když nelze aplikovat 
zásadní technická opatření. Proto je třeba, aby tam, kde je to možné se pro ochranu kritické 
infrastruktury používal procesní model založený na proaktivním  a strategickém přístupu. To 
však neznamená, že nebudou rozpracovávány popisy nouzových situací a návrhy (scénáře) 
pro jejich úspěšné vyřešení, které musí v zájmu stabilizace a rozvoje lidského systému: 
- znát výkonné složky i veřejná správa, aby byly schopné provést účinnou a cílenou odezvu, 
- nacvičit výkonné složky, aby byly schopné provést kvalitní zásah, který je základem pro 

úspěšné zvládání nouzových i kritických situací,  které z hlediska poznání patří do 
dynamického vývoje lidského systému, který je modelem prostoru, v němž žijí lidé. 
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3. Shrnutí výsledků  pro rešerši 1 

Publikace, které jsou uvedené v příloze (Seznam použitých zdrojů)  a které  popisují 
metody a principy vhodné pro provedení procesní analýzy a pro hledání kritických vazeb 
mezi jednotlivými prvky kritické infrastruktury, vychází z příčin, tj. z živelních a jiných 
pohrom a nebo z vnitřních vazeb, které jdou napříč jednotlivými infrastrukturami nebo napříč 
několika infrastruktur (elektrická energie, informační technologie, antropogenní řízení, 
finanční toky) a ne ze stavů, tj. nouzových situací, mezi které patří v ČR také mimořádné 
události, které výše uvedené příčiny vyvolají**). 
Procesní analýza se provádí tak, že se:  
1. Aplikuje koncept řízení bezpečnosti s tím, že se zváží celý proces spojený s existencí 

kritické infrastruktury, tj. umisťování, navrhování, projektování, výstavba, provozování a 
změny. 

2. Procesní model sestaví pro celý proces spojený s existencí kritické infrastruktury a teprve 
pro dílčí úkoly se z celého procesního modelu vybírají modely pro dílčí části nebo se 
vytváří vysoce podrobné modely pro části, které jsou předmětem určitého speciálního 
zájmu. 

3.  Používá se přístup „ALL HAZARD APPROACH“. To znamená, že se zajišťuje ochrana 
proti všem relevantním živelním a jiným pohromám, a to dle zákonů, norem, standardů a 
přístupů dobré praxe pro územní plánování, výběr míst, navrhování, projektování, 
výstavba, provozování, opravy, údržby, změny a obnovy. 

4. Používají se  vhodné metody rizikového inženýrství, a to jak k určení velikostí rizik, tak 
k určení prioritních rizik, které nejvíce přispívají ke zranitelnosti dané infrastruktury.   

5. Rizika se chápou jako ztráty, škody a újmy na chráněných zájmech v konkrétním místě, tj. 
ne jako čísla bez jasného vyjádření negativního potenciálu. S takto určenými riziky se 
vyjednává s cílem snížit ztráty, škody a újmy na chráněných zájmech v daném místě. 

6. U existujících infrastruktur se zjistí stávající rizika, stanoví se ta rizika, která nejvíce 
přispívají ke zranitelnosti dané infrastruktury a vůči nim se provede zodolnění, je-li to 
možné a především se připravují vnitřní nouzové plány, plány kontinuity a popř. i plány  
krizové. 

7. Pro vyhledávání kritických vazeb mezi jednotlivými prvky kritické infrastruktury se 
nejčastěji  používají rozhodovací matice. Protože praxe čas od času vyžaduje také řešení 
specifických úkolů, pro které aplikace matice kritičnosti (tj. rozhodovací matice pro 
vyhledání kritické infrastruktury nebo kritických prvků, vazeb a toků dané kritické 
infrastruktury) je příliš hrubým nástrojem, jsou používány metody preciznější založené na 
teorii grafů, a to např.  metoda kritické cesty (tzv. CPM), metoda optimalizace řešení 
problému v čase a prostoru (tzv. PERT) a metoda modelování procesů v síti (tzv. Petriho 
sítě) (Procházková 2006c). Příklad matice kritičnosti je na obrázku 1. 

8. Pro zajištění funkčnosti kritické infrastruktury v prostoru a čase se používají specifické 
kontrolní seznamy. Tato metoda je především obvyklá u veřejné správy a u inspekčních 
orgánů (Procházková et al. 2006). 
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Obr. 1. Matice kritičnosti infrastruktury a technologií v území, tj. zranitelnost vs. důležitost 
infrastruktury v území. 
 
 
Poznámka: 
**) Žádný ze zdrojů, které jsou v seznamech literatury neobsahuje v souvislosti se zajištěním 
funkčnosti kritické infrastruktury pojem mimořádná událost, tj. v anglicky psané literatuře 
pojem   „Extraordinary Event“ a v německy psané  literatuře pojem „auβerordrntlicher 
Vorfall“. V oblasti dostupné ruské literatury nebyly nalezeny příslušné souvislosti. Všechny 
uvedené zdroje, které se zabývají hledáním příčin selhání kritické infrastruktury a opatřeními 
na zodolnění kritické infrastruktury vycházejí z toho, že pro zajištění ochrany kritické 
infrastruktury jsou nutné znalosti jako je fyzikální naturel živelní či jiné pohromy, fyzikální 
mechanismus působení živelní či jiné pohromy na chráněné zájmy, fyzikální naturel území, 
objektu, technologie, infrastruktury, na které působí živelní či jiná pohroma, a fyzikální 
příčiny synergence uvedených aspeků. 
 
4. Výsledky pro rešerši 2 

Všechny publikace, které jsou uvedené v příloze (Seznam použitých zdrojů) popisují 
metody a principy vhodné pro provedení procesní analýzy a pro hledání kritických vazeb 
mezi jednotlivými prvky kritické infrastruktury vychází z příčin, tj. z živelních a jiných 
pohrom a nebo z vnitřních vazeb, které jdou napříč jednotlivými infrastrukturami nebo napříč 
několika infrastruktur (elektrická energie, informační technologie, antropogenní řízení, 
finanční toky) a ne ze stavů, tj. nouzových situací mezi které patří v ČR také mimořádné 
události, které výše uvedené příčiny vyvolají**). 
Kritická místa napříč kritickou infrastrukturou se vyhledávají u stávající infrastruktury tak, 
že se používá přístup „ALL HAZARD APPROACH“ (tj. sleduje se úroveň ochrany proti 
všem relevantním živelním a jiným pohromám možným v daném místě,  a to tak, že:  
1. Používají se  vhodné metody rizikového inženýrství založené na multikriteriálních 

metodách. 
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2. Rizika se chápou jako ztráty, škody a újmy na chráněných zájmech v konkrétním místě, tj. 
ne jako čísla bez jasného vyjádření negativního potenciálu. S takto určenými riziky se 
vyjednává s cílem snížit ztráty, škody a újmy na chráněných zájmech v daném místě. 

3. Pro speciální cíle se definují dílčí procesní modely tak, aby byly transparentní a aby bylo 
možno jejich použitím získat výsledky s vysokou nebo alespoň dostatečnou vypovídací 
hodnotou. 

4. Kritéria pro vyhledávání vazeb musí být jasně formulovaná, jednoznačná a musí směřovat 
k vytyčenému cíli. Vhodné je použití kontrolních seznamů nebo indikátorů. 

5. Při analýzách se používají zranitelnosti položek infrastruktury (prvky, vazby, toky), které 
se skórují s hodnotami důležitosti položek z pohledu funkčnosti infrastruktury.   

6. Pro vyhledávání kritických míst napříč kritickou infrastrukturou se nejčastěji  používají 
rozhodovací matice. Protože praxe čas od času vyžaduje také řešení specifických úkolů, 
pro které aplikace matice kritičnosti (tj. rozhodovací matice pro kritickou infrastrukturu)  
je příliš hrubým nástrojem, jsou používány metody preciznější založené na teorii grafů, a 
to např.  metoda kritické cesty (tzv. CPM), metoda optimalizace řešení problému v čase a 
prostoru (tzv. PERT) a metoda modelování procesů v síti (tzv. Petriho sítě) (Procházková 
2006c). Příklad matice kritičnosti je na obrázku 1.   

7. Vyhodnocení kritických míst se provede na počátku hodnocení a pak při každé změně nebo 
po uplynutí určitého stanoveného časového intervalu (např. 3 roky) a mezi tím se ve zvlášť 
důležitých případech kritických infrastruktur používá inspekce založená na specifickém 
kontrolním seznamu.  

 
5. Závěr 

Jsou státy (např. Německo a Maďarsko), ve kterých všechny  technologické objekty a 
důležité občanské objekty mají bezpečnostní zprávy. Mezi tyto objekty v důsledku své 
důležitosti pro území zapadají i objekty kritické infrastruktury, tj. kritická infrastruktura 
v mnoha případech je důkladně sledována a lze doložit její funkčnost za normálních, 
abnormálních i kritických podmínek. V České republice bezpečnostní dokumentace 
v takovém rozsahu chybí (projektová dokumentace nejde do takových podrobností), a proto je 
třeba stanovit koncept péče / ochrany kritické infrastruktury, který pokrývá celý úsek řízení 
bezpečnosti  a rozvoje území republiky. 

Na základě dokumentů EU a sdělení jejich představitelů EU připravuje podklady pro 
osnovu operačních plánů na ochranu kritické infrastruktury. Zajímá se však jen o kritickou 
infrastrukturu důležitou pro EU, ostatní ponechá na členských státech. Na úrovni EU a 
vládních úřadů členských zemí EU se především řeší definice kritické infrastruktury a právní 
zajištění ochrany kritické infrastruktury. Nejčastěji se v souvislosti s kritickou infrastrukturou 
zvažují teroristické útoky a kybernetická infrastruktura jako oblast jejich útoku. Pouze země 
s vyspělou technologickou tradicí jako např. SRN, Švýcarsko, Velká Británie, USA 
(Procházková 2006a,b,c, Procházková et al. 2006) používají stejný přístup jako je ten, který je 
popsán v práci (Procházková 2006b). K analýze kritických infrastruktur používají kontrolní 
seznamy, což je pro veřejnou správu nejpřijatelnější nástroj. Odborníci SRN zpracovali 
v několika jazycích (němčina, angličtina, francouzština, ruština) koncept ochrany kritické 
infrastruktury „Baseline Protection Concept“ (Procházková 2006a),  který při navazování 
spolupráce v předmětné oblasti nabízejí partnerům. Tento koncept je složen ze stejných kroků 
jako procesní model uvedený v práci (Procházková 2006b). 
Řada publikací uvedených v příloze (Seznam použitých zdrojů)  se také v souvislosti 
s ochranou kritické infrastruktury zabývá nouzovým řízením (Emergency Management) a pro 
tento případ navrhuje zpracovávat pro kritickou infrastrukturu: 
- vnitřní nouzové plány vysoké kvality, 
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- plány kontinuity, 
- krizové plány. 
Při zpracování uvedených plánů pro kritickou infrastrukturu se opět vychází z příčin, tj. 
z živelních a jiných pohrom a nebo z vnitřních vazeb, které jdou napříč jednotlivými 
infrastrukturami nebo napříč několika infrastruktur (elektrická energie, informační 
technologie, antropogenní řízení, finanční toky) a ne ze stavů, tj. nouzových situací mezi 
které patří v ČR také mimořádné události, které výše uvedené příčiny vyvolají. 
Stejný koncept platí v současné době i v České republice dle nového stavebního zákona, tj. 
zákona č. 183/2006 Sb., který novelizoval i zákon č. 239/2000 Sb. Dle této novelizace 
havarijní plány zpracovávané pod gescí zákona č. 239/2000 Sb. nesmí obsahovat opatření, 
která jsou v rozporu s opatřeními územního plánu. 

Ochrana kritické infrastruktury je v rámci nouzového řízení nebo civilní ochrany 
sledována ve starých zemích EU i v USA již od konce 70. let, a to přesto, že pojem kritická 
infrastruktura je poměrně nový (cca od r. 1998). Dříve se používal pojem např. funkce 
podporující nouzovou odezvu (Emergency Support Functions) (Procházková 2006b). V době 
studené války a předtím patřilo materiálně technické zajištění státu pod oblast obrany státu, tj. 
ne pod civilní organizace. Pojem kritický se začal používat v souvislosti s rozvojem poznání, 
např. teorie grafů, mezní stavy, rozhraní stavů apod., a označoval místa, kde může nastat 
určitá změna a obvykle ani neměl negativní zabarvení.    
Shromážděné znalosti ukazují, že problém ochrany kritické infrastruktury  je problém 
komplexní. Základní koncept ochrany musí vycházet z územního plánování a z činností na 
něho navazujících. Protože stávající kritickou infrastrukturu nelze jedním mávnutím vyřadit a 
nahradit ji moderní,  která splňuje všechny ideální požadavky a nároky, existuje řada úkolů i 
na úseku odezvy. Proto dle závěrů prací (Procházková 2006a,b,c, Procházková et al. 2006) 
mají své nezastupitelné místo: 
- speciální plány odezvy pro kritické infrastruktury, které zpracovává vlastník / 

provozovatel / držitel licence kritické infrastruktury, 
- plány kontinuity ze strany vlastníka / provozovatele / držitele licence kritické 

infrastruktury, které zajišťují přežití / minimální funkčnost kritické infrastruktury pro 
splnění nároků území, jehož obslužnost závisí na této infrastruktuře, 

- plány kontinuity ze strany správce území a ochránce veřejného blaha a veřejných zájmů, 
kterým je veřejná správa, která zajišťuje bezpečnost a rozvoj území, 

- krizové plány ze strany vlastníka / provozovatele / držitele licence kritické infrastruktury, 
které zajistí přežití jeho podnikání a nevyvolají nepřijatelné dopady na základní chráněné 
zájmy, a to především na lidské zdraví a životy. 

To znamená, že základní koncept ochrany kritické infrastruktury se musí v ČR zpracovat 
na základě filosofie řízení bezpečnosti (integrální / komplexní / agregované)   a z něho se 
musí odvodit požadavky na řízení odezvy a obnovy pro případ, je-li kritická infrastruktura 
postižena nepřijatelnými dopady vyvolaným  živelní nebo jinou pohromou. Teprve z tohoto 
konceptu lze odvodit způsob účasti výkonných složek a jejich úkoly. Bez prosazení logického 
postupu a provázání činností budou všechny procesní modely vytvořené s nejlepším úmyslem 
představovat řešení problému metodou ad hoc či jinak označovanou jako metodou 
okamžitého nápadu / vnuknutí / osvícení apod. 
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Summary 
 

The security of the world, territory and organisation has been changing with the time, 
and therefore, there must be systematically built the safety culture, which taking into account 
actual piece of knowledge and experience.  
The safety culture promotion into practice requires both, the aimed management and broad 
participation of all staff of public administration / organisation with emphasising that the top 
management has the highest responsibility. It understandably leads to the assignment of 
higher priority to planning and safety management as well as to higher demands to the 
understanding level of all participants.  
The results of bibliographic search of literature and documents  show the following facts. 
There are countries in which owners of all technological buildings and important civic 
buildings compile the safety report to demonstrate the bulding and equipment safety. Among 
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these structures there are buildings and networks of critical infrastructures. It means that the 
critical infrastructure function is followed under the normal, abnormal and critical conditions. 
In the Czech Republic there is safety documentation in such extent only for selected 
structures, e.g. nuclear installations and a part of chemical installations. 
With regard to  the EU documents and the EU announcements  there are prepared the data for 
outline of operating plans for critical infrastructure protection. The EU itself is just interested 
in the critical infrastructure important for the EU, the other it leaves  to the Member States. 
On the  EU level and on the Member States Authorities there are above all dealt with the 
definition of the critical infrastructure and with the legal ensuring the critical infrastructure 
protection. In connection with the critical infrastructure protection much often there are 
considered  the terrorist attacks and a cyber infrastructure as a domain of their targets. To 
analyze critical infrastructure protection there are used the checklists because for Public 
Administration use they are well acceptable. The German professionals prepare in several 
languages (German, English, French, Russian) the critical infrastructure concept „Baseline 
Protection Concept" which is based on technological and legal principles used e.g. by the 
IAEA and the OECD, and included in the Czech technical norms and standards. 
Several papers given in Annex deals with the connections of critical infrastructure protection 
and emergency management.  For this purpose they propose to generate: 
- on-site emergency plan of high quality, 
- continuity plan, 
- crisis plan. 

To process those plans there is necessary to take into account disasters of all kinds, 
interrealations and intedependencees  going across the infrastructures (electric energy 
network, information network, antropogenic management, financial flows), not  to start from 
emergencies that are consequences of disasters.  
The same concept currently  holds  in the Czech Republic according to building law (i.e. law 
No.  183/2006 Sb., that  amended the law No.  239/2000 Sb., on the Integrated Rescue 
System.  According to this amendment the off-site emergency plans processed under the law 
No. 239/2000 Sb.  mustn't include steps, which they are in contradiction with principals and 
trends  of land- use plan.  

The critical infrastructure protection has been followed under the emergency 
management in old EU countries and in the USA since  the end of  70s under the term 
“Emergency Support Functions”. In historical times the material and technical facilities 
ensuring  the state power and sovereignty belonged under the defence ministry auspice.  The 
term “critical” corresponds to nuclear domain concept, theory of  graps etc. It marks the 
boundary between positive and negative situation.  
Assembeld knowledge shows that the critical infrastructure protection problem is global. The 
basic concept must go out from the land-use plan and from activities linked with it.  Because 
existing critical infrastructures cannot be replaced by advanced ones immediately,  there are a 
lot of tasks  also in the response domain. Therefore, there are special importance the 
following tools: 
- special response plans for critical infrastructures processed by owners / operators / licence 

holders, 
- continuity plans for critical infrastructures processed by owners / operators / licence 

holders, ensuring the live through the emergency and minimal function of critical 
infrastructures necessary for services in land that is dependent on this critical 
infrastructure outputs, 

- continuity plans from the side of land administrator as the public interest protector, who is 
responsible for services in land, 
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- crisis plans for critical infrastructures processed by owners / operators / licence holders, 
ensuring the live through the emergency and averting the unacceptable impacts on 
protected interests, namely to human lives and environment. 
It means that the critical infrastructure protection concept for the Czech Republic must be 

processed on the general safety management concept and from it there must be derived 
demands on response management and renovation for case if critical infrastructure would be 
affected by disaster of a different kind possible in a given land. Only from this concept  it is 
possible to determine the way of effective participance of executive forces and their tasks and 
duties. Without enforcement of this logic procedure and  interconnecting the activities of all 
participants   all process models created with best intention  will onyl represent ad hoc   
solution of problem under account. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


