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Abstrakt

Clanek obsahuje vysledky reserSe literatury a dokumentll pojednavajicich o ochrané
kritické infrastruktury. Predmétem reSerSe bylo 204 zdrojovych materidlli. Na zakladé
dokumentii EU a sd¢leni ptedstaviteli EU se pfipravuji podklady pro osnovu operacnich
plant na ochranu kritické infrastruktury. EU se vSak zajima jen o kritickou infrastrukturu
dalezitou pro EU, ostatni ponechéva na Clenskych statech. Na trovni EU a vladnich trada
clenskych zemi EU se predevSim feSi definice kritické infrastruktury a pravni zajiSténi
ochrany kritické infrastruktury. Nejcastéji se v souvislosti s kritickou infrastrukturou zvazuji
teroristické utoky a kybernetickd infrastruktura jako oblast jejich cilu.

Abstract

The paper concentrates the results of bibliographic search of literature and documents
dealing with critical infrastructure and its protection. There were used 204 sources. With
regard to the EU documents and the EU announcements there are prepared the data for
outline of operating plans for critical infrastructure protection. The EU itself is just interested
in the critical infrastructure important for the EU, the other it leaves to Member States. On
the EU level and on the Member States Authorities there is above all dealt with the definition
of the critical infrastructure and with the legal ensuring the critical infrastructure protection.
In connection with the critical infrastructure protection much often there are considered the
terrorist attacks and a cyber infrastructure as a domain of their targets.
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1. Uvod

Predmétem reserse byly dva tseky, a to:

1. Procesni analyza. Zmapovani a popsani metod a principti vhodnych pro provedeni
procesni analyzy, pro hledani kritickych vazeb mezi jednotlivymi prvky kritické
infrastruktury.

2. Zmapovani piistuptl pouzivanych v zemich EU (USA) a CR pii vyhledavani kritickych
mist napfic kritickou infrastrukturou.

Ptedlozena prace obsahuje vyhodnoceni znalosti uvedenych v literatufe domadci i
zahranini a je zpracovana na zaklad¢ tdaji z 204 odbornych praci, viz ptfiloha a prace
(Prochazkova 2006a). Aby bylo zfejmé k ¢emu se poznatky vztahuji, je pouzit koncept
ochrany kritické infrastruktury (Prochazkova 2006b) sestaveny dle odborné literatury a
zku$enosti autorky z praxe.

2. Soucasny stav

V Ceské republice existuji dva témé&f nesmifitelné tabory, které se zabyvaji ochranou
kritické infrastruktury, proto je pii reSersi piedevs§im zahranicni literatury hledana odpovéd’ na
to, ktery pfistup je ve vyspélych zemich vice obvykly nebo za jakych podminek se jednotlivé
pristupy pouzivaji. Prvni tabor, do kterého patii odbornici z oblasti uzemniho planovani,
navrhovani, projektovani, vystavby, provozovani, oprav a udrzby objektd, infrastruktur a
technologii, tvrdi, zZe procesni model pro ochranu funkc¢nosti kritické infrastruktury je
procesni model zaloZzeny na fizeni bezpecnosti, ktery obsahuje vSechny lidské cinnosti
v oblasti fizeni a opird se v nich o dosavadni poznani. Druhy tabor, do kterého predevSim
patii odbornici zabyvajici se odezvou na mimoiadné udalosti, tvrdi, Ze procesni model pro
ochranu funk¢nosti kritické infrastruktury je procesni model opirajici se o robustni vykonné
slozky, které zvladnou vse.

Na zéklad¢ filosofickych konceptlii OSN, IAEA (Mezinarodni agentura pro atomovou
energii), OECD, OTA (Office for Technology Assessment v USA 1972-1996), EU
(predevsim koncept a smérnice jak aplikovat v praxi princip piedbézné opatrnosti) aj. je
v zavéru ukdzano, ze koncept prvni je GCinnéjsi a zarucuje aplikaci soucasného poznani a
zkuSenosti do oblasti zajistovani bezpecnosti a udrzitelného rozvoje lidského systému. Je
strategicky, proaktivni a zajistuje feSeni probléml v nad¢asovém rozmeéru. Druhy koncept je
pouze reaktivni a jeho ukolem je zvladnout momentalni problémy. To znamena, Ze pfipravuje
plany odezvy vcetné plani zasahti vykonnych slozek, které obsahuji u¢innou reakci na situaci
a efektivni zvladnuti nastalych problému.

Z hlediska zasad teorie fizeni druhy zplisob obsahujici de facto jen organizacni opatieni se
dle OTA (Office for Technology Assessment) pouziva jen tehdy, kdyz nelze aplikovat
zéasadni technickd opatteni. Proto je tfeba, aby tam, kde je to mozné se pro ochranu kritické
infrastruktury pouzival procesni model zaloZeny na proaktivnim a strategickém pfistupu. To
vSak neznamend, ze nebudou rozpracovavany popisy nouzovych situaci a navrhy (scénare)
pro jejich uspésné vyteseni, které musi v zajmu stabilizace a rozvoje lidského systému:

- znat vykonné slozky i vefejna sprava, aby byly schopné provést ti¢innou a cilenou odezvu,

- nacvicit vykonné slozky, aby byly schopné provést kvalitni zasah, ktery je zakladem pro
uspésné zvladani nouzovych 1 kritickych situaci, které¢ z hlediska poznani patii do
dynamického vyvoje lidského systému, ktery je modelem prostoru, v némz ziji lidé.
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3. Shrnuti vysledki pro reSersi 1

Publikace, které jsou uvedené v ptiloze (Seznam pouzitych zdrojii) a které popisuji
metody a principy vhodné pro provedeni procesni analyzy a pro hledani kritickych vazeb
mezi jednotlivymi prvky kritické infrastruktury, vychdzi z pFicin, tj. z Zivelnich a jinych
pohrom a nebo 7 vnitinich vazeb, které jdou napfic jednotlivymi infrastrukturami nebo napfic¢
ne¢kolika infrastruktur (elektricka energie, informac¢ni technologie, antropogenni fizeni,
finanéni toky) a ne ze stavii, tj. nouzovych situaci, mezi které patii v CR také mimoididné
uddalosti, které vyse uvedené priciny Vyvolaji**

Procesni analyza se provadi tak, Ze se:

1. Aplikuje koncept Fizeni bezpecnosti s tim, Ze se zvazi cely proces spojeny s existenci
kritické infrastruktury, tj. umistovani, navrhovani, projektovani, vystavba, provozovani a
zmeny.

2. Procesni model sestavi pro cely proces spojeny s existenci kritické infrastruktury a teprve
pro dilci ukoly se z celého procesniho modelu vybiraji modely pro dilci casti nebo se
vytvari vysoce podrobné modely pro casti, které jsou predmétem urcitého specialniho
zdjmu.

3. Pouziva se pristup ,,ALL HAZARD APPROACH*. To znamend, Ze se zajistuje ochrana
proti vSem relevantnim Zivelnim a jinym pohromam, a to dle zakonii, norem, standardu a
pristupti dobré praxe pro uzemni planovani, vybér mist, navrhovani, projektovani,
vystavba, provozovani, opravy, udrzby, zmény a obnovy.

4. Pouzivaji se vhodné metody rizikového inzenyrstvi, a to jak k urceni velikosti rizik, tak
k urceni prioritnich rizik, které nejvice prispivaji ke zranitelnosti dané infrastruktury.

5. Rizika se chapou jako ztraty, skody a ujmy na chranénych zdajmech v konkrétnim miste, tj.
ne jako cisla bez jasného vyjadreni negativniho potencidlu. S takto urcenymi riziky se
vyjednava s cilem sniZit ztraty, Skody a ujmy na chranénych zajmech v daném miste.

6. U existujicich infrastruktur se zjisti stavajici rizika, stanovi se ta rizika, ktera nejvice
prispivaji ke zranitelnosti dané infrastruktury a viici nim se provede zodolnéni, je-li to
mozné a predevsim se pFripravuji vnitrni nouzové plany, plany kontinuity a popr. i plany
krizove.

7. Pro vyhledavani kritickych vazeb mezi jednotlivymi prvky kritické infrastruktury se
nejcastéji pouzivaji rozhodovaci matice. ProtoZe praxe cas od casu vyzaduje také reseni
specifickych ukolii, pro které aplikace matice kriticnosti (tj. rozhodovaci matice pro
vyhledani kritické infrastruktury nebo kritickych prvki, vazeb a tokii dané kritické
infrastruktury) je prilis hrubym ndstrojem, jsou pouzivany metody preciznéjsi zaloZené na
teorii grafii, a to napr. metoda kritické cesty (tzv. CPM), metoda optimalizace reseni
problému v case a prostoru (tzv. PERT) a metoda modelovani procesii v siti (tzv. Petriho
sité) (Prochazkova 2006c¢). Piiklad matice kriti¢nosti je na obrazku 1.

8. Pro zajisteni funkcnosti kritické infrastruktury v prostoru a case se pouzivaji specifickée
kontrolni seznamy. Tato metoda je predevsim obvykla u verejné spravy a u inspekcnich
organu (Prochazkova et al. 2006).
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Matice kriticnosti infrastruktury a technologii v uzemi.

{zranttelnost vs. dlleZitost, zasadni paramestr |e éas )

Obr. 1. Matice kriti¢nosti infrastruktury a technologii v izemi, tj. zranitelnost vs. diilezitost
infrastruktury v izemi.

Poznamka:

") Zadny ze zdrojii, které jsou v seznamech literatury neobsahuje v souvislosti se zajisténim
funkcnosti kritické infrastruktury pojem mimoradna udalost, tj. v anglicky psané literature
pojem , Extraordinary Event“ a v némecky psané literature pojem , auferordrntlicher
Vorfall “. V oblasti dostupné ruské literatury nebyly nalezeny prislusné souvislosti. Vsechny
uvedené zdroje, které se zabyvaji hledanim pricin selhani kritické infrastruktury a opatrenimi
na zodolnéni kritické infrastruktury vychazeji z toho, Ze pro zajisténi ochrany kritické
infrastruktury jsou nutné znalosti jako je fyzikalni naturel Zivelni ¢i jiné pohromy, fyzikalni
mechanismus pusobeni Zivelni ¢i jiné pohromy na chranéné zajmy, fyzikalni naturel uzemi,
objektu, technologie, infrastruktury, na které pusobi Zivelni ¢i jina pohroma, a fyzikalni
priciny synergence uvedenych aspekii.

4. Vysledky pro resersi 2

Vsechny publikace, které jsou uvedené v ptiloze (Seznam pouzitych zdrojli) popisuji
metody a principy vhodné pro provedeni procesni analyzy a pro hledani kritickych vazeb
mezi jednotlivymi prvky kritické infrastruktury wychdzi z p¥icin, tj. z Zivelnich a jinych
pohrom a nebo z vnitinich vazeb, které jdou napiic¢ jednotlivymi infrastrukturami nebo naptic¢
nékolika infrastruktur (elektrickd energie, informacni technologie, antropogenni fizeni,
finanéni toky) a ne ze stavii, tj. nouzovych situaci mezi které patii v CR také mimoiddné
uddlosti, které vyse uvedené piidiny vyvolaji .
Kriticka mista nap¥ic kritickou infrastrukturou se vyhledavaji u stavajici infrastruktury tak,
Ze se pouZiva pristup ,2ALL HAZARD APPROACH* (tj. sleduje se uroveii ochrany proti
v§em relevantnim Zivelnim a jinym pohromam moZnym v daném misté, a to tak, Ze:
1. Pouzivaji se vhodné metody rizikového inZenyrstvi zaloZzené na multikriterialnich

metoddch.
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2. Rizika se chapou jako ztraty, skody a ujmy na chranénych zajmech v konkrétnim miste, tj.
ne jako cisla bez jasného vyjadreni negativniho potencialu. S takto urcenymi riziky se
vyjednava s cilem snizit ztraty, Skody a ujmy na chranénych zajmech v daném misté.

3. Pro specialni cile se definuji dilci procesni modely tak, aby byly transparentni a aby bylo
mozno jejich pouzitim ziskat vysledky s vysokou nebo alespon dostatecnou vypovidacit
hodnotou.

4. Kriteria pro vyhledavani vazeb musi byt jasné formulovand, jednoznacna a musi smérovat
k vytycenému cili. Vhodné je pouziti kontrolnich seznamii nebo indikatorii.

5. Pri analyzach se pouZivaji zranitelnosti polozek infrastruktury (prvky, vazby, toky), které
se skoruji s hodnotami duleZitosti polozek z pohledu funkcnosti infrastruktury.

6. Pro vyhledavani kritickych mist napvic kritickou infrastrukturou se nejcastéji pouZivaji
rozhodovaci matice. Protoze praxe cas od casu vyzaduje také resSeni specifickych ukolu,
pro které aplikace matice kriticnosti (tj. rozhodovaci matice pro kritickou infrastrukturu)
Jje prilis hrubym nastrojem, jsou pouzivany metody preciznéjsi zaloZené na teorii grafii, a
to napr. metoda kritické cesty (tzv. CPM), metoda optimalizace reseni problému v case a
prostoru (tzv. PERT) a metoda modelovani procesii v siti (tzv. Petriho site) (Prochdzkova
2006c¢). Priklad matice kriticnosti je na obrazku 1.

7. Vyhodnoceni kritickych mist se provede na pocatku hodnoceni a pak pri kazdé zméné nebo
po uplynuti urcitého stanoveného casového intervalu (napv. 3 roky) a mezi tim se ve zvlast
dulezitych pripadech kritickych infrastruktur pouziva inspekce zaloZena na specifickem
kontrolnim seznamu.

5. Zavér

Jsou staty (napt. Némecko a Mad’arsko), ve kterych vSechny technologické objekty a
dalezit¢ obcanské objekty maji bezpecnostni zpravy. Mezi tyto objekty v disledku své
dilezitosti pro uzemi zapadaji i objekty kritick¢é infrastruktury, tj. kritickd infrastruktura
v mnoha piipadech je dukladn¢ sledovana a lze dolozit jeji funkénost za normalnich,
abnormalnich i kritickych podminek. V Ceské republice bezpeénostni dokumentace
v takovém rozsahu chybi (projektovd dokumentace nejde do takovych podrobnosti), a proto je
tieba stanovit koncept péce / ochrany kritické infrastruktury, ktery pokryva cely usek fizeni
bezpecnosti a rozvoje izemi republiky.

Na zédkladé dokumenti EU a sdéleni jejich ptedstaviteli EU piipravuje podklady pro
osnovu operacnich planii na ochranu kritické infrastruktury. Zajima se vSak jen o kritickou
infrastrukturu dulezitou pro EU, ostatni ponechd na c¢lenskych statech. Na urovni EU a
vladnich urada Clenskych zemi EU se pfedevsim tesi definice kritické infrastruktury a pravni
zajisténi ochrany kritické infrastruktury. Nejcasteji se v souvislosti s kritickou infrastrukturou
zvazuji teroristické utoky a kyberneticka infrastruktura jako oblast jejich utoku. Pouze zemé
s vyspélou technologickou tradici jako napf. SRN, Svycarsko, Velkd Britanie, USA
(Prochéazkova 2006a,b,c, Prochazkova et al. 2006) pouzivaji stejny pristup jako je ten, ktery je
popsan v praci (Prochazkova 2006b). K analyze kritickych infrastruktur pouzivaji kontrolni
seznamy, coZ je pro vefejnou spravu nejpiijatelnéjsi nastroj. Odbornici SRN zpracovali
v né¢kolika jazycich (némcina, anglictina, francouzstina, rustina) koncept ochrany kritické
infrastruktury ,,Baseline Protection Concept™ (Prochazkova 2006a), ktery pfi navazovani
spoluprace v piedmétné oblasti nabizeji partneriim. Tento koncept je slozen ze stejnych kroka
jako procesni model uvedeny v praci (Prochazkova 2006b).

Rada publikaci uvedenych v piiloze (Seznam pouzitych zdrojii) se také v souvislosti
s ochranou kritické infrastruktury zabyva nouzovym fizenim (Emergency Management) a pro
tento ptipad navrhuje zpracovavat pro kritickou infrastrukturu:

- vnitfni nouzové plany vysoké kvality,
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- plany kontinuity,

- krizové plany.

Pti zpracovani uvedenych plani pro kritickou infrastrukturu se opét vychdzi z p¥icin, tj.

z Zivelnich a jinych pohrom a nebo z vnitinich vazeb, které jdou napfi¢ jednotlivymi

infrastrukturami nebo napfic nékolika infrastruktur (elektrickd energie, informacni

technologie, antropogenni fizeni, finan¢ni toky) a mne ze stavii, tj. nouzovych situaci mezi
které patii v CR také mimoiddné uddlosti, které vyse uvedené pfi¢iny vyvolaji.

Stejny koncept plati v soucasné dobé i v Ceské republice dle nového stavebniho zdkona, 1.

zdkona ¢. 183/2006 Sb., ktery novelizoval i zakon ¢. 239/2000 Sb. Dle této novelizace

havarijni plany zpracovdvané pod gesci zakona ¢ 239/2000 Sb. nesmi obsahovat opatienti,
kterd jsou v rozporu s opatienimi uzemniho planu.

Ochrana kritické infrastruktury je v ramci nouzového fizeni nebo civilni ochrany
sledovéna ve starych zemich EU i v USA jiz od konce 70. let, a to piesto, ze pojem kriticka
infrastruktura je pomérné novy (cca od r. 1998). Drfive se pouzival pojem napt. funkce
podporujici nouzovou odezvu (Emergency Support Functions) (Prochazkova 2006b). V dobé
studené valky a predtim patfilo materialné technické zajisténi statu pod oblast obrany statu, tj.
ne pod civilni organizace. Pojem kriticky se zacal pouzivat v souvislosti s rozvojem poznani,
napft. teorie grafli, mezni stavy, rozhrani stavii apod., a oznacoval mista, kde miize nastat
urcitd zména a obvykle ani nemél negativni zabarveni.

Shromazdéné znalosti ukazuji, Ze problém ochrany kritické infrastruktury je problém

komplexni. Zakladni koncept ochrany musi vychdzet z uzemniho planovani a 7 éinnosti na

ného navazujicich. Protoze stavajici kritickou infrastrukturu nelze jednim mavnutim vyradit a

nahradit ji moderni, kterd spliuje vsechny idealni pozadavky a naroky, existuje rada ukolit i

na useku odezvy. Proto dle zavéri praci (Prochazkova 2006a,b,c, Prochazkova et al. 2006)

maji své nezastupitelné¢ misto:

- specidlni plany odezvy pro kritické infrastruktury, které zpracovava vlastnik /
provozovatel / drzitel licence kritické infrastruktury,

- plany kontinuity ze strany vlastnika / provozovatele / drzitele licence kritické
infrastruktury, které zajistuji preziti / minimdlni funkcnost kritické infrastruktury pro
splnéni narokli izemi, jehoz obsluznost zavisi na této infrastruktufe,

- plany kontinuity ze strany spravce uzemi a ochrance vetejného blaha a vetejnych z4jmi,
kterym je vetejna sprava, ktera zajist'uje bezpecnost a rozvoj Gizemi,

- krizové plany ze strany vlastnika / provozovatele / drzitele licence kritické infrastruktury,
které zajisti preziti jeho podnikani a nevyvolaji neptijatelné dopady na zékladni chranéné
z4jmy, a to predevsim na lidské zdravi a zivoty.

To znamend, %e zdikladni koncept ochrany kritické infrastruktury se musi v CR zpracovat
na zakladé filosofie iizeni bezpecnosti (integrdalni / komplexni / agregované) a 7 ného se
musi odvodit poZadavky na Fizeni odezvy a obnovy pro piipad, je-li kritickd infrastruktura
postizena neprijatelnymi dopady vyvolanym Zivelni nebo jinou pohromou. Teprve 7 tohoto
konceptu Ize odvodit zpiisob ucasti vykonnych sloZek a jejich uikoly. Bez prosazeni logického
postupu a provazani ¢innosti budou vSechny procesni modely vytvorené s nejlepSim tumyslem
pfedstavovat feSeni problému metodou ad hoc ¢i jinak oznacovanou jako metodou
okamzitého napadu / vnuknuti / osviceni apod.
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Summary

The security of the world, territory and organisation has been changing with the time,
and therefore, there must be systematically built the safety culture, which taking into account
actual piece of knowledge and experience.

The safety culture promotion into practice requires both, the aimed management and broad
participation of all staff of public administration / organisation with emphasising that the top
management has the highest responsibility. It understandably leads to the assignment of
higher priority to planning and safety management as well as to higher demands to the
understanding level of all participants.

The results of bibliographic search of literature and documents show the following facts.
There are countries in which owners of all technological buildings and important civic
buildings compile the safety report to demonstrate the bulding and equipment safety. Among
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these structures there are buildings and networks of critical infrastructures. It means that the

critical infrastructure function is followed under the normal, abnormal and critical conditions.

In the Czech Republic there is safety documentation in such extent only for selected

structures, e.g. nuclear installations and a part of chemical installations.

With regard to the EU documents and the EU announcements there are prepared the data for

outline of operating plans for critical infrastructure protection. The EU itself is just interested

in the critical infrastructure important for the EU, the other it leaves to the Member States.

On the EU level and on the Member States Authorities there are above all dealt with the

definition of the critical infrastructure and with the legal ensuring the critical infrastructure

protection. In connection with the critical infrastructure protection much often there are
considered the terrorist attacks and a cyber infrastructure as a domain of their targets. To
analyze critical infrastructure protection there are used the checklists because for Public

Administration use they are well acceptable. The German professionals prepare in several

languages (German, English, French, Russian) the critical infrastructure concept ,,Baseline

Protection Concept" which is based on technological and legal principles used e.g. by the

IAEA and the OECD, and included in the Czech technical norms and standards.

Several papers given in Annex deals with the connections of critical infrastructure protection

and emergency management. For this purpose they propose to generate:

- on-site emergency plan of high quality,

- continuity plan,

- crisis plan.

To process those plans there is necessary to take into account disasters of all kinds,
interrealations and intedependencees going across the infrastructures (electric energy
network, information network, antropogenic management, financial flows), not to start from
emergencies that are consequences of disasters.

The same concept currently holds in the Czech Republic according to building law (i.e. law

No. 183/2006 Sb., that amended the law No. 239/2000 Sb., on the Integrated Rescue

System. According to this amendment the off-site emergency plans processed under the law

No. 239/2000 Sb. mustn't include steps, which they are in contradiction with principals and

trends of land- use plan.

The critical infrastructure protection has been followed under the emergency
management in old EU countries and in the USA since the end of 70s under the term
“Emergency Support Functions”. In historical times the material and technical facilities
ensuring the state power and sovereignty belonged under the defence ministry auspice. The
term “critical” corresponds to nuclear domain concept, theory of graps etc. It marks the
boundary between positive and negative situation.

Assembeld knowledge shows that the critical infrastructure protection problem is global. The

basic concept must go out from the land-use plan and from activities linked with it. Because

existing critical infrastructures cannot be replaced by advanced ones immediately, there are a

lot of tasks also in the response domain. Therefore, there are special importance the

following tools:

- special response plans for critical infrastructures processed by owners / operators / licence
holders,

- continuity plans for critical infrastructures processed by owners / operators / licence
holders, ensuring the live through the emergency and minimal function of critical
infrastructures necessary for services in land that is dependent on this critical
infrastructure outputs,

- continuity plans from the side of land administrator as the public interest protector, who is
responsible for services in land,
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- crisis plans for critical infrastructures processed by owners / operators / licence holders,
ensuring the live through the emergency and averting the unacceptable impacts on
protected interests, namely to human lives and environment.

It means that the critical infrastructure protection concept for the Czech Republic must be
processed on the general safety management concept and from it there must be derived
demands on response management and renovation for case if critical infrastructure would be
affected by disaster of a different kind possible in a given land. Only from this concept it is
possible to determine the way of effective participance of executive forces and their tasks and
duties. Without enforcement of this logic procedure and interconnecting the activities of all
participants  all process models created with best intention will onyl represent ad hoc
solution of problem under account.
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