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KOMPLEXNI HODNOCENI BEZPECNOSTI OBJEKTU CIVILNIHO LETISTE
Abstrakt

Predkladany text popisuje zpiisoby zajistovani bezpec¢nosti civilni letecké dopravy
ajeji ochrany pted protipravnimi ciny. Nezaméiuje se pouze na ochranu letiStni
infrastruktury, ale fes$i také hodnoceni bezpecnostnich rizik stitnimi orgadny a dal$imi
institucemi. Nasledné popisuje ochranu jednotlivych prvki, které maji za tkol zamezit vzniku
protipravniho ¢inu na letisti. Jedna se pfedevsim o zajisténi ochrany veiejného a nevetejného
prostoru a vyhrazeného bezpecnostniho prostoru letist¢ a systém zajisténi vstupt do téchto
prostorti.
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rezim vstupu, bezpecnostni kontrola, hodnoceni bezpecnostnich rizik

Abstract

The submitted text describes the methods to provide civil aviation security
and unlawful act protection. Text is not focused only to security of airport infrastructure,
but it solves security risk assessment by state authorities and other institutions too.
Consequently the text descibes protection of single elements, which are tasked obstruct to rise
unlawful act in the airport. First it is indemnity landside and airsaide protection and security
restricted area protection and system of admittance to these areas.

Key words: security, civil aviation, unlawful act, airport infrastructure, landside, airside,
security restricted area, system of admittance, security check, secuirty risk
assessment

Uvod

Ochranu objektu letiste a civilni letecké dopravy obecné vytvari komplex konkrétnich
bezpecnostnich opatieni a postuptl, které jednak plni preventivni ulohu, jednak umoznuji
operativni reakci na pfipadny protipravni ¢in. Pfi koncipovani bezpecnostnich opatfeni je vSak
tteba brat v vahu také pozadavek na zachovani dualezité prednosti letecké dopravy, kterou je
rychlost. Proto plati princip, Ze bezpe¢nostni opatfeni nemohou nad nezbytnou miru omezovat
rychlost a plynulost odbaveni cestujicich a jejich zavazadel. VéEtSina z nize popsanych postupii
vychazi ze standardi formulovanych bud’ v Piiloze 17 k Umluvé o mezinarodnim civilnim
letectvi nebo v Bezpecnostnim manudlu ochrany civilniho letectvi pied protipravnimi Ciny
organizace ICAO (Doc 8973).

Ochranou letistni infrastruktury se nerozumi jen ¢innost bezpecnostnich slozek statu ¢i
provozovatele letisté piimo v letiStnich termindlech. Procesy zajistujici bezpecnost civilniho
letectvi pied protipravnimi Ciny zacinaji jesté daleko pied branami letisté. Tim prvnim
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bezpecnostnim procesem je bezpochyby hodnoceni aktualnich hrozeb, zpravodajské
zabezpeceni a nasledna situacni analyza.

Zakladnim principem koncipovani bezpecnostnich opatieni v oblasti ochrany civilniho
letectvi pfed protipravnimi Ciny by v kazdém staté meélo byt prubézné vyhodnocovani
bezpecnostnich hrozeb a ptizpisobovani trovné bezpecnostnich opatteni aktuadlnim hrozbam.
Tento pozadavek je ostatné formulovan i na nékolika mistech P¥ilohy 17 k Umluvé
o mezinarodnim civilnim letectvi, asi nejpregnantnéji v ¢lanku 3.1.3, kde se tika, ze ,,kazdy
Clensky stat bude priabézné vyhodnocovat Groven hrozeb pro civilni letectvi na svém tzemi
apiijme a zavede takové pravidla a postupy, které budou zalozeny na hodnoceni
bezpecnostnich rizik provadéné prislusSnymi narodnimi uiady*.

Hodnoceni bezpe¢nostnich hrozeb

Hodnoceni bezpecnostnich hrozeb pro civilni letectvi by mélo byt provadéno u vsech
subjektli angazovanych v oblasti ochrany civilniho letectvi, at jiz jde o statni organy
nebo o soukromé subjekty.

Hodnoceni urovné rizika pro civilni letectvi nemusi v daném staté vzdy provadét urad
odpovédny za bezpecnost civilniho letectvi, tato uloha miize byt svéfena jinému uradu,
jako napftiklad zpravodajské sluzbé nebo vojenskym slozkam.

V bezpecnostnim manualu ICAO jsou pfesné popsany zpusoby hodnoceni hrozeb,
véetné¢ vyhodnoceni matic, které na zakladé pfidéleni jednotlivym rizikovym faktorim
umoziuji urceni celkové miry rizika pro danou zemi. Mezi tyto faktory Bezpecnostni manual
zafazuje:

e piitomnost extrémistickych skupin, které se mohou dopustit Gtoku na leteckou
dopravu,

e vyskyt utokil na leteckou dopravu v minulosti,

e vnitini nepokoje v zemi, nepfiznivd ekonomicka situace ¢i objem letecké
piepravy a tranzit rizikovych leta.

Vyhodnocenim rizik teroristického tutoku proti z4jmim Ceské republiky,
a tudiz i ohrozenim vztahu k letiStim se zabyvaji ptredevSim zpravodajské sluzby (zvlaste
Bezpeénostni informaéni sluzba BIS), Policie Ceské republiky a Ministerstvo vnitra CR.
Zastupci téchto subjektl jsou angazovani predev§sim ve dvou pracovnich skupindch, Spolecné
zpravodajské skupiné pii Ufadu vlady Ceské republiky a Meziresortni komisi pro bezpeénost
civilniho letectvi. Kromé zminénych pracovnich skupin samoziejmé provadéji analyzu
bezpecnostnich rizik jednotlivi provozovatelé letist’, leteCti dopravci a dalsi pravnické osoby
zucastnéné na civilnim letectvi.

Zastupci zpravodajskych sluzeb, Ministerstva vnitra CR, Policie Ceské republiky,
Ministerstva zahrani¢nich véci a bezpe¢nostni sekce Utadu vlady se pravidelné setkavaji
vramci jedndni Spoleéné zpravodajské skupiny na Utadu vlady Ceské republiky.
Tato skupina hraje zasadni ulohu pii vyhodnocovani rizik a koordinaci opatfeni pro prevenci
terorizmu. V rdmci skupiny je projednavand i problematika ochrany civilniho letectvi
pted protipravnimi Ciny.

Pfi analyze rizik hraje vyznamnou tulohu také Mezirezortni komise pro bezpecnost
civilniho letectvi. Jejimi Cleny jsou zastupci odboru civilniho letectvi Ministerstva dopravy
CR, Ministerstva vnitra CR, Ministerstva zahrani¢nich véci CR, Ministerstva financi CR —
Generalniho feditelstvi cel a odboru vojenského letectvi Ministerstva obrany CR.
Mezirezortni komise mize na zaklad¢ zjisténych hrozeb formulovat doporuceni, ptipadné
na zékladé ji poskytnutych informaci miZe Ministerstvo dopravy CR vydat opatieni
k zajisténi bezpecnosti letecké dopravy.
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wewvr

Na lokalni trovni jsou pak nejdulezitéjS§imi organy, které se podileji na hodnoceni
rizik, letiStni vybory pro bezpecnost, které jsou provozovatelem letisté zfizovany na kazdém
mezinarodnim leti§ti a dal§ich letitich, u kterych to uréi Utad pro civilni letectvi. Leti§tni
vybory pro bezpecnost se na vétsSing letist” dle platnych pfedpistt museji schazet alespon
ctytikrat roéné. Pfedsedou je feditel nebo jim povéteny zastupce, mezi dalsi ¢leny vyboru jsou
zastupci Policie CR, piislugného celniho Gfadu a dalSich spole¢nosti piisobicich na letiiti.

Vyhodnocovani bezpe€nostni rizik a pfizpisobovani vlastnich bezpecnostnich
opatteni si kromé toho provadi kazdy ze subjektt ptsobicich v letecké dopravé sam. Nékteré
z téchto subjektti maji v rdmci organizace silnéjsi ¢i slabsi bezpe€nostni utvary, jiné povétuji
zpracovanim bezpecnostni dokumentace a samotnym vykonem bezpecnosti externi subjekty.

Na zédkladé kompetenci v ramci Mezirezortni komise pro bezpecnost civilniho letectvi
dale pfispiva k analSIze rizik svymi informacemi také odbor bezpecnostni politiky
Ministerstva vnitra CR. Odbor jednak pfipravil pro subjekty s pifistupem k intranetu
Ministerstva vnitra CR, tedy predeviim pro Policii CR, zabezpetené internetové stranky
vénované bezpe€nosti civilniho letectvi. Kromé toho informacéni néstroje poskytuje odbor
bezpecnostni politiky i mimo resortnim subjektiim pravidelné mésicni situacni zpravy o déni
v oblasti civilniho letectvi vzdy zpétné¢ za uplynuly mésic. Tyto zpravy jsou poskytovany
Clenim Meziresortni komise pro bezpecnost civilniho letectvi, fad¢ subjektd v ramci
plsobnosti Ministerstva vnitra CR, zpravodajskym sluzbam, provozovatelim mezinarodnich
letist’, Aeroklubu Ceské republiky a Letecké amatérské asociaci a dal§im.

Riziko zneuziti civilniho letectvi k protipravnimu ¢inu je vSak potfeba hledat i1 blize
zdjmovym objektiim, napiiklad pfimo v okoli perimetru leti§té. Z tohoto divodu je vhodné
zajistit ochranu S$irSiho okoli perimetru. Tim se rozumi bezpecCnostni opatieni pfijimana
v pasmu pftiblizn€ do 7,5 km od prahu vzletové a pristavaci drahy letisté. Tato ochrana neni
povinnym bezpecnostnim prvkem, ktery by byl striktné upraven v mezinarodnich
¢i ndrodnich norméch. Pfesto je tento zplusob ochrany predmétem zdjmu bezpe¢nostnich
slozek, zejména s ohledem na existujici riziko teroristického Utoku ru¢nimi raketovymi
sttelami (MANPADS) proti letadliim.

Nedavné piipady z evropskych zemi (napf. informace o udélostech ve Francii nebo
Nizozemi, kde byli zatCeni extrémisté, ktefi podobny utok pfipravovali), svédéi o tom,
ze tento utok je v dnesni dobé mozny i v evropskych zemich.

ZkusSenosti z USA navic ukazuji, ze riziko pro pfistdvaci a odlétajici letadla muze
piedstavovat také namifeni laserového paprsku do kokpitu letadla s cilem oslnit piloty
a narusit pfistavaci ¢i vzletovy manévr.

Ochranu $irSiho okoli perimetru museji realizovat zejména statni bezpecnostni slozky,
zpravidla mistni policie. V tivahu pfichdzi zejména hlidkova Cinnost. S ohledem na velky
prostor a zpravidla také nedostatek bezpecnostniho persondlu se jevi vhodné vytipovat
k monitoringu pfedevS§im ta mista, ktera jsou k uskute¢néni mozného utoku nejvhodnéjsi,
a pouzivat technické prostiedky, jako je termovize ¢i pfistroje pro nocni vidéni.
Hlavnim kritériem pro vyhodnoceni mista jako rizikového jsou piedevsim tyto faktory:

e misto neni pfehledné z mist s vétSim pohybem osob;

e misto neni pokryto kamerovym systémem (CCTV);

e Jetadla jsou nad danym mistem v takové vysSce, ve které je mozné je zasahnout;

e misto je snadno pfistupné a poskytuje dobry vyhled na pfistavaci nebo odlétajici
letadla.

Pro planovani efektivni hlidkové ¢innosti ma vyznam i vyhodnoceni provozu v denni
dob¢ a zpusoby piidélovani slot jednotlivym letiim. Pro piipravu bezpecnostnich opatieni
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maji velky vyznam také hodnoceni nejrizikovéjsich lett, za které jsou zpravidla povazovany
lety izraelskych, americkych a britskych leteckych spole¢nosti.

ICAO pii planovani bezpecnostnich opatieni v Sir§Sim okoli perimetru dale doporucuje
vyuzivat vefejnost, kterd se v danych rizikovych mistech pohybuje z divodu vykonu své
prace nebo proto, ze zde bydli nebo zde travi sviij volny ¢as. Vefejnost musi byt informovana
o moznych hrozbach a soucasné¢ by meéla mit k dispozici kontakty, na které je mozno vcas
oznamit poznatky o podezielych aktivitach.

V Ceské republice se v minulych letech uskute¢nily dva prizkumy orientované
na zjisténi rizikovych mist z hlediska mozného utoku MANPADS proti letecké dopraveé
v okoli letist¢ Praha — Ruzyné. Jedno z téchto hodnoceni zpracovavaji zastupci Izraelské
bezpecnostni agentury ve spolupraci s leteckou spolecnosti El Al. Zatim posledni
vyhodnoceni rizikovych mist v okoli letist¢ Praha — Ruzyné pak provedli zastupci amerického
Utadu pro bezpeénost dopravy (TSA).

Dtivodem pro prizkum ze strany izraelskych bezpecnostnich slozek byl predevsim
nalez stfely ru¢niho protitankového granatu v blizkosti prazského ruzyiského letisté v fijnu
roku 2001.

Nasledn¢ za ochranou nejblizsiho okoli letisté nasleduje ochrana samotného perimetru.
nepovolanym osobdm v priniku do prostoru letist¢, a tim i umoznit pfistup k letadlim.
Vedle technickych a projektovych pozadavkil na tuto zabranu se jevi jako velice dulezity
prvek Uprava a celkova situace kolem perimetru, jeho dobrd piehlednost, pokud mozno
z jednoho mista béZznym pozorovanim nebo i systémem jiné elektronické ochrany jako
naptiklad pramyslovou televizi, pfipadné signalizatnim zafizenim (mikrovinné bariéry,
otfesova Cidla, pohybové senzory, ptipadné kombinaci téchto prvki).

Vsechny zpiisoby signalizace a zajisténi museji umoznovat velice rychly zasah
bezpecnostnich organti, aby nepovoland osoba byla paralyzovana jiz v okamziku, kdy
perimetr piekonala, nebo nejlépe kdyz se o to aktivné pokousi. Bezpecnostni perimetr
neslouzi k vytyCeni majetku provozovatele letisté, ale k zajisténi bezpecnosti a ke zjisténi
priniku nebo pokusu o prunik do zoény, kterd je kritickd pro ptipadné dale vedeny utok.
Perimetrickd ochrana musi byt piehledna, aby naruSitel mohl byt sledovan jiz ve fazi
piiblizovani, neméla by kopirovat jen hranice pozemkii, ale méla by byt ticelové projektovana
k ochran¢ civilniho letectvi pfed protipravnimi ¢iny a vSechna mista perimetru by méla byt
v kratké dobé dosazitelna.

Z hlediska prevence je potfeba udrzovat poifddek a bezpeCnost na letiStich také
na hranici vefejného/neverejného prostoru a vyhrazené¢ho bezpecnostniho prostoru. Vetejnou
casti letist¢ (landside) se rozumi ta, do které neni piistup Zadnym zplsobem kontrolovan,
muze byt vSak monitorovan. Nevefejnou ¢asti letisté (airside) je pak veskery prostor,
ktery neni vefejny. Ke vstupu do tohoto prostoru je uz zapotiebi identifikace dané osoby.
Tu provadi nejcastéji ID kartou prostfednictvim elektronickych ¢tecek karet.

Vefejna 1 nevefejnd Cast letist¢ by méla byt neustale pod dohledem police nebo
bezpecnostniho personalu letisté, a to jak uniformovaného, tak i neuniformovaného. Pokud je
pro dohled nad prostorami letist¢ vyuzivan kamerovy systém, méla by na jeho pouziti zfetelné
upozoriiovat oznaceni.

Mista a objekty, které mohou slouzit k tkrytu vybu$nin nebo jinych nebezpecnych
pfedméti, jako jsou toalety, schodisté ¢i odpadkové kose, by mély umoznit snadnou kontrolu
a mély by byt i1 pravidelné provéfovany na pfitomnost téchto nebezpecnych predméti.

Vetejné pristupné prostory, které jsou bud pfimo urCeny jako vyhlidkové terasy
pro vefejnost, nebo umoziuji ziskat ptrehled nad letadly odstavenymi na ploSe nebo nad
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procesy odbaveni, by mély byt pod zvlastni kontrolou, zejména pfistup do téchto prostort
by mél byt kontrolovan nebo by cely prostor mél byt pod fyzickym dohledem hlidek. Prostor
by déale mél byt ohrani¢en a neumoznovat neopravnéné vniknuti nebo vhozeni predméth
do vyhrazenych bezpecnostnich prostortu letisté nebo na letadla. Také by mél byt nastaven
systém, ktery umozni uzavieni téchto prostord pro vefejnost, pokud je to zapotiebi. M¢la
by byt pfijata takova opatfeni, ktera zabrani vefejnosti z nekontrolovanych mist pozorovat
déni na odbavovacich pifepazkach, prubéh bezpecnostnich kontrol osob nebo zavazadel
a postupy nakladky a vykladky letadel.

Vyhrazené bezpecnostni prostory letisté (Security Restrictid Area) jsou ty casti
nevetejného prostoru, do nichz je vstup kontrolovan za ucelem ochrany civilniho letectvi pred
protipravnimi ¢iny. Kontrolou se zde rozumi identifikace a bezpec¢nostni kontrola dané osoby.
Tyto prostory zpravidla zahrnuji veskeré prostory mezi mistem, kde se provadi bezpecnostni
kontrola a letadlem. Vyhrazené bezpecnostni prostory by mély byt vymezeny takovym
zpusobem, aby je mohl dostupny bezpe¢nostni personal na daném letiSti efektivné chrénit.
I kdyz by se na prvni pohled mohlo zdat, Ze nejspravnéjsi by bylo stanoveni celého objektu
letisté¢ jako vyhrazeného bezpecCnostniho prostoru, a tim se minimalizovali moZnosti
provedeni protipravniho ¢inu, ve skuteCnosti by takovy pfistup znamenal spiSe oslabeni
bezpecnosti, nebot’ zadné letist€¢ nema takové kapacity (finan¢ni a personalni), které
by umoznily efektivni kontrolu takto rozsahlého prostoru. Navic v maximalistickém pojeti
by tyto prostory zahrnovali i oblasti, které neni tfeba chranit, nebot’ se v nich neprovad¢ji
zadné Cinnosti, jejich narusenim by doslo k ohrozeni civilniho letectvi. Vyhrazené prostory by
tedy mély byt nastaveny tak, aby umoznovaly efektivni kontrolu nejzranitelnéjSich mist.
Dalsi stupné¢ kontroly nebo piisn€ji kontrolované zoény je mozné nastavit naptiklad
pii odbaveni konkrétniho letu nebo celé skupiny rizikovych leti.

Po stiezeni hranice jednotlivych prostort je samoziejmé zapotiebi zajistit také systém
kontroly vstupu do téchto prostorti. Vstup do vyhrazenych bezpecnostnich prostortu letisté
musi byt striktné kontrolovan. Vstupni mista by méla byt redukovana na minimum a kazdé
z téchto mist by mélo mit patfi¢né zdzemi pro provadeéni vstupni kontroly nebo byt uzamceno.
Pristup do vyhrazenych prostorii by mél byt umoznén pouze tém osobam, které vstup
potiebuji na zéklad¢é svého pracovniho zarazeni. Pokud jsou vyhrazené bezpecnostni prostory
urcovany flexibilné pouze pro piipad potieby, museji byt pted kazdym uvedenim do provozu
dikladn¢ prohledany. Cestujici by se méli pifed vstupem do vyhrazeného bezpecnostniho
prostoru prokazat platnou letenkou a palubni vstupenkou spolu se staitem vydanych prikazem
totoznosti. Vefejnost nesmi mit volny pfistup do nevefejnych prostord letisté
nebo vyhrazenych bezpecnostnich prostorti, aby se zde naptiklad pii vychodu z letadla mohla
setkat se svymi blizkymi. VSichni cestujici a jejich zavazadla nebo jiné predméty, které maji
usebe, museji byt pfed vstupem do vyhrazenych bezpecnostnich prostori podrobeny
bezpecnostni kontrole. Veskeré dvefe, schodist€ a néastupni mosty pro cestujici,
které umoznuji piistup na odbavovaci plochu nebo do letadel, musi byt uzamceny, pokud
nejsou vyuzivany. Dvefte, které nejsou bézné pouzivany, jako jsou nouzové vychody, a které
nejsou pod stalym dozorem, by mély byt vybaveny zvukovym nebo vizualnim alarmem,
jehoz signal je prendSen do kontrolni mistnosti, jako je naptiklad operacni stredisko letiste.
Pouziti rozbitné (sklenéné nebo plastové) ochrany nouzovych tlacitek plsobi preventivné
proti jejich moznému zneuZiti.

Pro prevenci protipravnich ¢inG je dllezitd také ochrana cestovnich dokumentt,

nebot’ s nimi se nepovolané osoby mohou snadnéji dostat do nevetfejnych prostor letiste.
Prodejni kancelare leteckych spoleCnosti a piepdzky check-in by mély byt navrzeny tak,
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aby neumoznili nepovolanym osobam volny pfistup k dokladim, jako jsou letenky, palubni
vstupenky, transferova dokumentace nebo zavazadlové listky.

Vedle check-inli je nutno vénovat pozornost i pasovym dopravnikiim, které zajistuji
transport zavazadel do tiidirny. Ty by mély byt chranény proti vstupu nepovolané osoby
a pred pfipadnym vlozenim nebezpecného predmétu do zavazadla.

Kazda infrastruktura obsahuje i citlivé ¢asti. Ta leti§tni neni vyjimkou. Za citlivou ¢ast
letist€ mulzeme povazovat zafizeni na letiSti nebo spfimou vazbou na letiste,
jejichz poskozeni nebo zni¢eni vazné omezi provoz letisté. Muze jit o kontrolni véz, rozvodny
komunika¢nich nebo navigacnich zafizeni, zdroje energie, sklady paliva, at’ se jiz nachazeji
pfimo na letisti nebo v jeho okoli. Pokud tato zatizeni nemohou byt zabezpecovana fyzickou
ochranou a kontrolou vstupu, mél by byt nastaven systém casté kontroly techniky udrzby
téchto zafizeni nebo bezpecnostnim personalem. Pokud je vstup do téchto prostort fyzicky
sttezen personalem, je tieba, aby se kazdy, kdo do prostorti vstupuje, prokazal platnou
identifikac¢ni kartou.

Zavér

Zavérem je potieba fict, ze cilem tohoto ¢lanku neni popisovat konkrétni postupy
na letiStich ani konkrétni bezpecnostni procesy k ochrané civilniho letectvi pted protipravnimi
¢iny. Predmétem clanku je komplexni pohled na ochranu civilniho letectvi prifezem
jednotlivych stupiiti ochrany a navaznosti jednotlivych procest.
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