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OCHRANA OSOB A MAJETKU NA LETISTI POMOCI HODNOCENI
CESTUJICICH

Abstrakt

Ptispévek popisuje problémy piedbézného hodnoceni cestujicich v letecké dopraveé
za ucelem zvyseni bezpecnosti civilni letecké dopravy. Seznamuje s moznostmi vyhledavani
potenciondlnich pachatell protipravnich ¢ind podle jejich fyzickych a psychickych projevi
pied a v prub¢hu vlastniho odbaveni na letisti.

Klic¢ova slova: Typping (Behavior Detection Officers), Profiling (Advente passenger
informatik) elektronicka letenka, BezpeCnostni dotazovani na osobu
a zavazadla., Technologie Malintend (Spatny imysl)

Uvod

Oproti jinym zplsobim dopravy, maji cestujici v letecké dopravé nizkou miru
anonymity, v zavislosti na opakovanych kontrolach totoznosti cestujicich. Cestujici poskytuje
dopravci své jméno a piijmeni, existuji zdznamy o objednavce a zaplaceni letenky, pfi vstupu
do tranzitniho prostoru a nasledn¢ do letadla jsou cestujicim kontrolovany cestovni doklady,
nckteré staty vyzaduji po cestujicich udaje o narodnosti, bydlisti, misté pobytu v cizi zemi,
dokonce 1 o profesi a tyto udaje jsou uschovany v databazi.

Databaze cestujicich

Rozezndvame udaje PNR (Passenger name rekord), coz je digitdlni zdznam
o cestujicim, o jeho cest¢ konkrétni leteckou spoleCnosti. Databaze PNR jsou urceny
pro letecké spolecnosti, které jsou spravovany centralné¢ v databazi CRS (Computerized
reservation systém), pocitacové databazi rezervacniho systému, tento systém vyuziva také
nazev globalni distribucni systém se zkratkou GDS (Global distribution systems).
Mezi nejrozsitenéjsi globalni distribucni systémy patii ve Spojenych statech uzivany systém
SBRE a GALILEO/APOLLO. V Evropé se vyuziva systtm AMADEUS, ktery vyuzivaji
Ceské aerolinie, nebo WORLDSPAN.

Zaznam ve shora uvedené databazi je proveden vzdy soucasné s rezervaci letenky.
Jakmile systém zdznam vytvoii, vygeneruje soucasn¢ auditni protokol, do které¢ho se
zaznamenavaji veskeré zmény zaznamu. Také se zde postupné ukladdaji udaje o Case, misté
rezervace, uzivatelském identifikacnim cisle, udaje o zprosttedkovateli, cestovni kancelafi
a konkrétni osob¢, ktera provedla do systému zdznam, stejné jako jméno cestujiciho,
nebo subjektu, ktery pozdé€ji provedl zménu rezervace. Data jsou preddna ve spolecné
mezinarodni dohodnuté formé, resp. Formatu, ktery se nazyva AIRIMP.

Pokud se jedna o pravidelného zékaznika letecké spole¢nosti, je mu vytvoten profil,
kde se ptidavaji jednotliva data o nasledujici cesté. Tento profil Casto zahrnuje ¢isla kreditnich
karet, C¢isla past, elektronické adresy, telefonni Ccisla, adresa, informace o rodinnych
piislusnicich, poznamky o preferovaném jidle a sedadle v letadle, zdravotnim stavu
a poznamky z cestovni kanceldfe naptiklad typu:“stale si méni Cas odletu, rdd se dohaduje
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o misté*“ a podobné¢. Z distribu¢niho systému Ize také vycist, zda se cestujici nékdy nedostavil
k odletu. Vétsina dat zadanych do digitdlniho zdznamu o osobé cestujiciho nejsou vkladany
leteckymi spole¢nostmi, ale cestovnimi kancelafemi nebo samotnym cestujicim za Gcelem
zvyseni komfortu cestovani.

V soucasnosti se zvySenymi riziky rozezndvame rovnéz tzv. dal$i informace
o cestujicim, oznacené API (Advente passenger information). Tyto udaje jsou pozadovany
imigracnimi ufady né¢kterych statd. Pokud letecka spoleCnost tyto udaje o cestujicim
neposkytne, hrozi jim pokuty, nebo i zakaz vstupu do vzdusného prostoru dané zemé.
Mezi tyto udaje patii zpravidla data obsazena v cestovnich dokladech, navic pak udaje
o trvalém bydlisti, délce planovaného pobytu, nebo telefonni kontakty. Na rozdil od PNR
neslouzi API zddnym obchodnim ucelim.

Letecké spolecnosti maji dvé moznosti, jak poskytovat pozadovana data
bezpecnostnim slozkdm statu do kterych létaji. Jednd se o zplisoby PUSH (tlacit) a PULL
(tahnout). Nejpouzivanéjsi je systém PUSH, ktery spociva v tom, Ze leteckd spolecnost
shromazdi veskerd data o cestujicich a daném letu ve svych databazich a zpravidla jesté
pied odletem je odeSle bezpecnostnim slozkam daného cilového statu. V systému PULL
jsou informace shromazdéné v databazich letecké spoleCnosti a bezpecnostni organy cilové
zem¢ maji pristupova hesla a sami si potiebné tidaje v databazi letecké spole¢nosti kdykoliv
vyhledaji.

Za ucelem boje proti nedovolenému piist¢hovalectvi a zdokonaleni hrani¢ni kontroly
byla vydana smérnice Rady EU ¢. 82/2004, kterd ukladd leteckym dopravciim povinnost
poskytnout o kazdém cestujicim devét zakladnich adaji. Jedna se o Cislo a typ pouzitého
cestovniho dokladu, statni pfislu$nost, jméno a pfijmeni, datum narozeni, udaj o hrani¢nim
piechodu na izemi ¢lenského statu EU, kodové Cislo letu, Cas odletu a priletu, celkovy pocet
osob piepravovany danym letem, pocateéni misto nastupu na palubu letadla. V Ceské
republice byla tato povinnost zavedena od 1. 7. 2006 v ramci novely zakona ¢. 49/1997 Sb.,
o civilnim letectvi ve znéni zmén a doplnéni. Vzhledem k naroc¢nosti na zpracovani vyzaduje
Policie Ceské republiky tyto udaje pouze od dopravci 1étajicich z rizikovych destinaci, tedy
ze zemi snejvétsim poétem ilegalnich emigrantt. Udaje o cestujicich nejsou vyuzivany
jen pro operativni bezpe¢nostni slozky daného statu, ale k identifikaci obéti leteckych nehod.

Ve Spojenych statech americkych (USA) jsou data cestujicich smétujicich do jejich
zem¢ podrobena navic dal$i dvojstupnové kontrole. V prvnim stupni jsou letecké spolecnosti
povinny provétit, zda néktery z cestujicich nebo z ¢lentl posadky neni zafazen na seznamech
nezadoucich osob. Tyto seznamy jsou oznaceny NO FLY nebo SELECTEE list.
Jde o seznamy podezielych z terorismu, které jsou poskytnuty bezpecnostnimi slozkami USA
leteckym spolecnostem vcetné aktualizaci. Pokud leteckd spolecnost nalezne na seznamech
takového cestujicitho, je povinna prostfednictvim zastupitelského ufadu informovat
bezpecnostni tafady USA. Takovi cestujici nejsou na palubu letadla vpusténi, nebo na zakladé
instrukci bezpecnostnich slozek bez upozornéni dopraveni na uzemi USA a zde jsou
podrobeni zvlastnim opatfenim.

Druhy stupen provéieni cestujicich do USA je provadeén tésné pied odletem letadla.
Musi byt jiz odeslana, nebo zpfistupnéna API data do Narodniho sledovaciho centra USA
(National Tracking Centre), které opét provéiuje seznamy cestujicich a porovnava je se
seznamy NO FLY nebo SELECTEE. Pokud jsou takovi cestujici 1 pfes kontrolu leteckych
spole¢nosti zjistény je upozornéno Stfedisko pro informace o teroristech USA (Terrorist
Screening Centre), které¢ vyda doporuceni, zda osoba nebude viibec vpusténa, nebo po priletu
zatCena, Ci jen sledovédna. Podle toho v jaké fazi se letadlo nachdzi, mize byt let odklonén,
nebo nafizeno vratit se do vychozi destinace. Udaje API jsou vyzadovany i v piipadech,
kdy letadlo jen nad izemim USA pieléta.
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Zavedeni systému predbéZného hodnoceni cestujicich

Vzhledem k rostoucim ndrokiim na bezpecnost letisté se klade diraz na vyvoj
a zavadéni integrovaného bezpe¢nostniho systému, ktery je napojen na odbavovaci,
bezpecnostni a vyhledavaci systémy (SITA). Nyni letecké spole¢nosti predavaji jen jméno,
datum narozeni a podrobnosti o pfiletu a odletu cestujicich kviili imigracnim kontrolam Novy
systém ma za ukol shromazdit vSechna data o cestujicich z riznych zdroji dopravct, aby bylo
mozné provést identifikaci cestujicich a jejich zavazadel. Tato data by méla byt uchovavana
pro bezpecnostni slozky (cizinecka policie) a prubézné doplnovana podle aktivit cestujiciho
a vyuzivana pfi naslednych odbavenich.

Prvnim systémem hodnoceni cestujicich v letecké dopravé z hlediska moznych rizik
nasilnych ¢ini, byl systém CAPPS (pocitatovy systém predbézného hodnoceni cestujicich),
vytvoteny ve druhé poloviné 90. let minulého stoleti v USA. Tento systém byl zalozen
na analyzovani daji o cesté, které¢ beézn¢ shromazduji letecké spolecnosti. Soucasné
se objevily tvahy o zavedeni osobnich dokladii s biometrickymi udaji. Byly navrhovany
tzv. ,,neinvazivni senzory“, resp. skenery mozkové aktivity, umisténé na bezpecnostnich
ramech, s jejichz pomoci by bylo mozné zjistit, zda n¢kdo z cestujicich neplanuje néco
protipravniho. Systém CAPPS byl provozovan FBI (Federalni ufad pro vysetifovani USA)
a FAA (Federalni urad pro letectvi USA) a do plného provozu byl spustén v roce 1997.
Pokud byl néktery z cestujicich vybran jako potencionéalni bezpecnostni hrozba, byla jeho
zavazadla podrobena diikladnéjSi kontrole. Cestujici sim zadnou podrobnéjsi prohlidkou
neprochazel. To se ukézalo byt slabinou systému CAPPS, protoze ten 11. zafi 2001 spravné
identifikoval vétSinu atentatnikd jako potenciondlni hrozbu, ale protoze jejich zavazadla
prosla kontrolou bez problémt, byli vSichni vpusténi na palubu letadel. Po utocich z 11. zafi
2001 bylo ziejmé, Ze dosavadni bezpecnostni systémy v letecké dopravé jsou snadno
piekonatelné. Proto byl navrzen systém CAPPS II, jehoz podstata spoc¢ivala v tom, ze tdaje
o cestujicim, ziskané piti koupi letenky, jsou porovnany s udaji, ulozenymi ve statnich
a komercnich databazich. Pfitom by se ovéfovala totoznost, zjistovaly se ptredchozi
kriminalni aktivity, ale také to, zda dany cestujici nemd mozné vazby na teroristy.
Ptesny algoritmus je utajen. Ve vysledku je cestujici s pomoci barevné Skaly ohodnocen
z hlediska mozné rizikovosti a toto hodnoceni se zasila zpét letecké spolecnosti.

Navrh na zavedeni systtmu CAPPS II pocitd s prochazenim ftady databazi,
obsahujicich soukromé udaje, ¢imz vzbuzuje protesty ochranct lidskych prav, zavedeni
tohoto systému bylo proto v srpnu 2004 pozastaveno. Na zacatku roku 2005 byl CAPPS 11
nahrazen novym programem ,Bezpecny let”, ktery ma ukoly podobné jako CAPPS II.
Vzhledem k pokracujicim obavdm z naruSovani soukromi vSak ani tento program neni plné
funkéni a jeho zavedeni je v USA planovano na rok 2010.

Evropska databaze otisku prsti EURODAC

Na zakladé natizeni Rady (ES) ¢. 2725/2000 ze dne 11. prosince 20001) byla na Gizemi
Evropské unie zavedena evropska databaze otiskil prstit EURODAC, jez je vytvofena s cilem
napomahat pii ur€ovani, ktery clensky stait EU je pfislusSny k posouzeni Zzadosti o azyl
a soucasn¢ usnadnovat napliovani spole¢né azylové politiky a bezpecnostnich kontrol nejen
na letiStich v Schengenském prostoru. Tento systém sestava z centralni databdze otiski a sité
narodnich pfistupovych mist slouzicich k predavani udaji mezi Clenskymi staty.
S touto databézi jsou propojena i pracovisté Policie CR na letisti.

EURODAC je v soucasné dob¢ jiz neodmyslitelnou soucasti spole¢né azylové politiky
EU, kterd se stdva, vzhledem ke svobod¢ pohybu v rdmci tohoto spolecenstvi, nezbytnosti.
Za situace, kdy mezi Clenskymi staty existuje minimalni hrani¢ni kontrola a lidé mohou
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bez piekéazek volné cestovat z jednoho ¢lenského statu EU do druhého, je sjednoceni pravidel
a vyména informaci jedinym zpiisobem, jak zajistit uritou rovnovahu v pfistupu k otdzkam
uprchlikd a migrantti v rdmci EU.

Kromé¢ clenskych statii EU se k systému EURODAC pfipojily také Norsko a Island;
naopak ze stavajicich evropskych zemi tento systém nevyuziva Déansko.

S ucinnosti od roku 2003 jsou tedy v ramci azylového fizeni v kazdém c¢lenském staté
snimany otisky prsti vSech zadateli o azyl starSich 14 let, pficemz stejny postup plati
pro osoby podavajici zaddost na uzemi EU i mimo né (na zastupitelskych uradech).
Dal$imi osobami, jejichz otisky prsti jsou porovnavany se zaznamy v EURODAC, jsou
cizinci (tj. obCané tzv. tfetich zemi) zadrzeni v souvislosti s neopravnénym piekro¢enim
vngj$i hranice evropského prostoru a dale cizinci, kteti se nedovolené (bez fadného povoleni)
zdrzuji na izemi nékterého Clenského statu.

Otisky prstil téchto osob jsou nésledné v digitalni formé posilany do zminéné centraly
EURODAC, kde jsou automaticky porovnavany s otisky, jez byly do databaze zarazeny
jiz dfive. Tento postup umoziuje piisluSnym ufadim zjistit, zda se doty¢nd osoba
jiz v nékterém jiném clenském staté v minulosti neuchazela o azyl, ¢imz je usnadnéno
rozhodovani, kterd Clenskd zemé se ma danym piipadem zabyvat, a soucasné zabrafnuje
osobam, které by zadosti o azyl chtély zneuzivat, aby se obracely na dalsi ¢lenské staty poté,
kdy byla jejich zadost v jedné zemi odmitnuta, nebo aby systém zatézovaly opakovanym
podavanim zadosti.

Nedilnou soucésti systtmu EURODAC jsou striktni pravidla zajistujici ochranu
lidskych prav a obCanskych svobod, véetné ochrany osobnich tdajii. Vyse citované nafizeni
jasné specifikuje, ze otisky Ize vyuzit vyhradné pro ucel azylového fizeni, pficemz k idajim
o otiscich nejsou piipojovany dalsi identifika¢ni udaje. Obsahem zaznamu v EURODAC jsou
tedy udaje o otiscich prst, nadzev ¢lenského statu, ktery je vlozil a datum a misto podani
zéadosti o azyl, tj. datum sejmuti otiskii a dale informace o zemi ptivodu a pohlavi Zadatele.

Dohledem nad vyuzivanim osobnich udaji uchovévanych v syst¢ému EURODAC
je v kazdé ¢lenské zemi povéien nezavisly dozorovy ufad (v Ceské republice je jim Uiad
pro ochranu osobnich udaji). Za kontrolu ¢innosti centraly zodpovida Evropsky inspektor
pro ochranu udaji (European Data Protection Supervisor), jenz je garantem toho,
ze pii vyuzivani tohoto systému nedochazi k porusovani prav zadatelii o azyl.

Vyvoj smétfuje k zavedeni systému iBorders, ktery sceluje rezervacni systémy
aerolinii, stdtu a cestovnich kancelafi a navadi je na celosvétovy distribucni systém GDS
(Global Distribution Systém) spojeny se siti SITA. Tento systém obsahuje potifebna data
o odlétavajicich, tranzitnich a ptilétavajicich cestujicich a lze ho vyuzit na cely odbavovaci
proces. V systému je vyuzita evidence potiebna pro registraci a kontrolu cizinci pii vstupu
do jednotlivych statl tzv. ETA (Elektronic Traveler Authorization). Jde vlastné o dotaznik,
tzv. priletova vstupni karta, kterou je nutné vyplnit pied vstupem do zem¢. Vyplnény dotaznik
se zpracuje a elektronicky ulozi pro dalsi vyuziti. Do budoucna bude dotaznik ETA obsahovat
1 bio-data. Cestujici miize dotaznik vyplnit jest€¢ v cestovni kancelafi nebo pies internet
z domova jeste pied odletem. Parametry se v systému dostanou k aerolinkam, do cestovnich
kancelari a k bezpecnostnim sluzbam letisté. Po pfichodu cestujiciho na leti§té a nacteni
jeho letenky u odbaveni budou jeho idaje aktivovany v systému iBorders, ten vySle parametry
do odbavovaciho systému tzv. Departure Control Systém (DCS). Cestujici je odbaven
pruzngji a efektivnéji projde ptes kontrolni body, bezpecnostni, pasové a celni prepazky.

Dals§i moznosti je, ze cestujici na zaklad¢ biometrickych metod absolvuje odbaveni
samoobsluzné u tzv. Aiport Connect Kiosk napojené¢ho na iBorders systém. K identifikaci
cestujiciho a srovnani jeho identifika¢nich parametrii ulozenych v systému iBorders miize byt
vyuzito nacteni lidské tvafe (parametry lebky), dale nacteni otiskG prstli, nacteni ocni
rohovky. Udaje budou také uloZeny na identifikaénim prikazu cestujiciho. Pii shodg
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s fyzickou skutecnosti, daty na identifika¢ni kart¢ a udaji viBorders systému
bude cestujicimu vydan barevné nebo jinak oznaceny palubni listek. Déle samolepici
oznaceni zavazadel a odévu cestujiciho s opticky rozpoznatelnymi znaky (OCR — Optical
Caharacter Recognition), kterymi cestujici sam ozna¢i sebe a sva pfirucni zavazadla
a pfi pruchodu letistém, ¢i odbaveni zavazadel bude automaticky kontrolovdna poloha
cestujictho a jeho zavazadel pomoci radiovych vIn. Poloha je ovéfovana dualné
prostfednictvim infracervenych ¢tecek ¢arového kodu. Dodatkova kontrola polohy cestujiciho
muze byt provedena identifikaci polohy podle signalu vydavaného z mobilniho telefonu
pti prechodu ptes kontrolni jednotky. Na palubni vstupence se rovnéz vytiskne podoba
cestujiciho k fyzické kontrole provedené persondlem. Pro efektivni vyuziti tohoto systému
je nutné nacist data pravidelnych cestujicich, aby nemuseli vyckavat ve frontdch na odbaveni
asami, ve vlastnim zajmu pak vyuzili k odbaveni sluzby Aiport Connect Kiosk.
Celkem 19 riznych dat se shromazdi ve spole¢né centralni databdzi clenskych statd.
V budoucnu by se k tomu mély piipojit Cisla a platebni informace, data rezervaci a vydani
letenky, adresa kupujiciho ¢i informace o prodejci, zavazadle ¢i mist¢ v letadle.
Celkem by data mohla byt uchovavana az tfinact let.

Pti odbavovéani zavazadel lze vyuzit obdobny systém nazvany ,,.Bag Manager®.
Systém umozni sledovat zavazadlo po celou dobu jeho piepravy do cilové destinace.
Udaje o zavazadle se naditaji radiovym pienosem a pifruénimi archiva¢nimi zafizenimi.
Na odbavovaci piepazce je na zavazadlo pfipevnén zavazadlovy listek a zavazadlo
je zaneseno do Departure Control Systému (DCS) a do Bag Manager systému. Nactenim
zavazadla pak zapocne sledovaci proces zavazadla. Zavazadlo prochazi bezpecnostni
kontrolou, poté zavazadlo putuje do tfidirny a zde je sortovano podle urcené destinace
a nakladano jako volné lozené, nebo do kontejneru, zde je zaznamenéna jejich piesna poloha.
Pak je pies rampy nakladiana do letadel a pomoci ru¢nich snimaci je nalozeni potvrzeno
do systému. Jsou zaznamenany také tdaje o poloze zavazadla v letadle. VSe je zaslano
do cilové destinace. Je zavadéna sluzba, kdy lze zjistit polohu zavazadla pomoci WAP, SMS
nebo internetu.

Na nékterych letistich 1ze cestujici odbavit bez papirové letenky a palubni vstupenky.
Postaci vykazat se kodem, jenz pasazérovi v ramci systému rezervace zasle leteckd spolecnost
na mobilni telefon. Pti ptfichodu do odbavovaci haly cestujici ptilozi displej mobilu ¢tecimu
zatizeni a formality jsou vyfizeny (kod tvoti smés cernobilych ¢tverct).

Zavadény jsou systémy analyzy cestujicich Skolenym personalem jiz na odbavovacich
piepazkach provozovatele letiste, ktefi zhodnoti chovani cestujiciho, jeho vzhled, dokumenty
a zadaji zakladni bezpecnostni otdzky. Vhodné je zavedeni bezpec¢nostniho dotazovani
cestujiciho na obsah jeho zapsanych zavazadel, v ptipad¢ zjiSténi nejasnosti zajistit zvIastni
oznaceni zapsaného zavazadla. Provadét také typovéani podezielého chovani cestujicich
piislusnikem bezpecnostni ostrahy vydavajiciho se za klienta a to bud neskryté
s preventivnim ucinkem a soucasné skryté. Zjevna prohlidka plisobi preventivnég, ale rozladi
bézné klienty auto¢nik si zvoli po jejim zjisténi jiny zplsob praniku. Vychazi se
z predpokladu, Ze osoba, kterd pfenasi nebezpecny predmét je neklidnd, roztékand, uhyba
pohledem o¢i a rozhliZi se okolo sebe vice nez ostatni cestujici a dalsi.

Minimalizace nelegalni manipulace se zavazadly

Nelegalni manipulace se zavazadly cestujicich je Castym problémem a snahou vedeni
letiSt je tento jev snizit na minimum. Je to jev, ktery se tyka letecké dopravy obecné, kdekoli
na svété. Piesto rozdily v poctu zavazadel, u kterych byla zjiSténa nelegalni manipulace
na evropskych linkach, a pfi letech, které sméfuji naptiklad do africkych destinaci, umoziuji
dovodit, Ze k manipulaci dochazi nejcastéji mimo Evropu. Pro kazdé letist¢ je obtizné
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objektivne urcit, ve které destinaci k nepovolené manipulaci doslo, zda v odletové ¢i cilové,
aproto se statisticky porovnava, zda se pocet zavazadel, u kterych byla zaznamendna
neautorizovand manipulace, zménil napiiklad s nastupem letniho obdobi, kdy je zvySena
frekvence leth do urcitych rekreaCnich oblasti. Na letiStich se uplatiiuji opatfeni snizujici
moznost nelegdlni manipulace se zavazadly cestujicich. Jednim z opatfeni je, Ze vSichni
zaméstnanci letiSté 1 zaméstnanci dalSich subjektt, ktefi pracuji v arealu letiste, musi mit Cisty
trestni rejstiik. Osoby, které se pohybuji v tzv. citlivych zénach, do nichz patii jak tranzitni
prostor a tfidirna zavazadel, ale iodbavovaci plocha pro letadla nebo paluby letadel,
jsou navic provétovani Narodnim bezpecnostnim ufadem. Dale se pouziva novy kamerovy
systém, ktery zabird cely prostor tfidirny a jeji zaméstnanci jsou tak pod trvalou kontrolou,
vcetné namatkovych prohlidek po skonceni nakladky. Kontrola zaméstnancii ma probihat tak,
ze bezprostiedné po skonceni nakladky je nahodné vybrany tym nakladact odvezen piimo
od letadla a podroben kompletni osobni kontrole, ktera je zaméfena i na osobni Satni skiiiiky,
sluzebni 1 specidlni vozidla a mobilni prostfedky nakladani. Pracovisté monitorujici obsah
zavazadel musi byt zdi odd€leno od pohybu zavazadel a obsazeni pracovnich smén musi byt
soustavné a nahodné obméfiovano. Udinnym bezpeénostnim opatienim je umistovani
autorizovanych nélepek s carovymi kody na vSechna zavazadla, ktera prosla detekéni
kontrolou. Bezpec¢nostni management letiSt¢ kontroluje proces nakladky a vykladky
na odbavovaci plose, a informace se srovnavaji s tidaji z kédu zavazadlovych stitka. Kontroly
jsou zaméfeny zejména na letadla smétujici do oblasti, z nichz je hlasen castéjsi vyskyt
neautorizované manipulace se zavazadly.

Uginnym preventivnim opatfenim je rovnéz baleni bagaZe samotnymi cestujicimi
do plastikovych folii. Nepietrzita sluzba tohoto druhu, by méla byt zavedena v odletové hale.
Situaci Ize také ovlivnit tim, Ze v zavazadlech, ktera si neberou cestujici do kabiny letadla,
nemaji byt ulozeny cenné¢ véci a finan¢ni hotovost. Neautorizovanou manipulaci se zavazadly
1ze omezit peCeténim vsSech kontejnert se zavazadly vCetné baleni celych palet se zavazadly
sméfujicimi do jedné destinace do folie z umélé hmoty.

Detekéni kontrola systémem Malintend

Malintend, neboli ,,Zly tmysl“ je pfistroj, ktery dokaze pomoci citlivych senzort
na dalku detekovat stav mysli ¢lovéka Ci jeho Spatny imysl vici okoli. Zatfizeni ma pomoci
v boji s protipravnimi ¢iny a na letiStich zmensSit fronty na odbavovani a dovolit cestujicim
brat si do letadla tekutiny.

Béznym standardem je v dnesni dobé pfi bezpecnostnich kontrolach detek¢éni kontrola,
zalozena na kontaktnim pfistupu, tzn. kontaktu cestujiciho s kontrolnim objektem (WTMD,
RTG, ru¢ni detektory). Cilem kontrol je odhalit skryté predméty, které mize mit kontrolovana
osoba u sebe a s nimiz mize pokusit o spachani protipravniho ¢inu. Systém Malintend
detekuje osobu na dalku, tzn. bezkontaktné na zakladé¢ chovani. Vyuzivd ktomu
fyziologickou a behavioralni technologii. Osoba vysila nonverbalni podnéty, které predchazeji
jejim imyslim. Pfistroj je naprogramovan na detekcei Spatnych umysla, tzn. téch, které mohou
piedpovidat spachani protipravniho ¢inu. Z tohoto hlediska tedy pouze na screening osob
a nikoliv pouzit k detekci zavazadel.

Detekce Malintend funguje pomoci jemnych senzorti, které na déalku analyzuji
télesnou teplotu, srdecni rytmus a dychéani. Tyto faktory a signaly jsou lidskym okem vétSinou
nepostiehnutelné. Osoby se zlymi tumysly maji v téchto faktorech odchylky a na jejich
detekovani a nasledné analyze je systém postaven. Senzory identifikuji, ze se n¢ktery lidsky
faktor vzdaluje od standardni hodnoty, pfenasSeji tato data k analyze. Po vyhodnoceni muze
byt osoba oznacena jako podezield a podstoupi dalsi testy. Béhem téchto testl pfistroj snima
oblicej podezielého a zafizeni Cte zjeho mikro pohybu obli¢ejovych svalli a pokousi se
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rozpoznat pocity, nalady a zaméry osoby. Dalsi ¢ast méfeni je provedena pomoci o¢niho
snimaciho zafizeni a feromonové technologie k rozboru télesného pachu. Pokud je osoba
uficend, pfetizena nebo Uzkostlivd, mize vysilat shodné signaly s témi, které by m¢l
potencialni pachatel, ale systém dokaze odhadnout rozdil mezi tryznénym cestujicim
a teroristou. Bezpecné zatadi i osoby, které se i v klidovém stavu vice poti. Systém je schopen
rozpoznat, definovat a mefit sedm primarnich emoci a emocionalni podnéty, které se odrazeji
ve stahovénich obli¢ejovych svali. Malintend tyto emoce identifikuje v redlném case.
Cely systém je ¢asoveé navrzen tak, aby provedl testovanou osobu pies bezpecnostni kontrolu
v intervalu dvou az ¢tyf minut, a Casto i rychleji. Nejde vSak o polygraf, jelikoz osoby nemusi
byt fyzicky piipojeny k zafizeni a senzory délaji vSechna sniméni bez fyzického kontaktu.
Zatizeni mohou byt implementovéana biologickymi, radiologickymi a explozivnimi snimaci.

Zavér

Vyzkum sméfuje k tomu, aby bylo zafizeni vybaveno senzory sledujici dalsi faktory,
napf. télesné pohyby a pocitd se také simplementovanim biologickych, radiologickych
a explozivnich snimaci. V soucasné dobé je hlavnim zamérem potencidlni lidskou hrozbu
detekovat a osobu co nejrychleji vyclenit od ostatnich osob a od vSech moznych dostupnych
zdroji, aby bylo pro své okoli co nejméné nebezpecnd. Objevuji se rovnéZ nazory,
ze jsou osoby podrobovany nedobrovolné lékatrské prohlidce a po zpracovani namétenych
hodnot psychosomatickych faktorii, mohou byt tyto udaje nasledné¢ zneuzity. Tyto zdznamy
vSak nejsou uklddany a data jsou okamzité¢ smazana. Faktem ziistava, Ze jako dan k pokroku
muze existovat pfima iméra mezi mirou technického zabezpeceni osob a majetku a soucasné
ur¢itym omezenim jejich soukromi.
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